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Micro Focus の Enterprise Developer / Enterprise Server はメインフ

レームで稼働している COBOL, PL/I アプリケーションを Linux/UNIX

や Windows OS へリホストして、メインフレームの開発コストや運用コ

ストの削減を実現可能にする製品です。また、JES や CICS, IMS などの

ミドルウェアをエミュレートしており、リホスト時の負担を軽減することも

できます。

リホスト後は開発環境製品である Enterprise Developer でコンパイルし

た実行モジュールを実行環境製品である Enterprise Server が提供するラ

ンタイム上で稼働させることになりますが、その際、オープン環境でユーザ

ー管理情報やセキュリティをどのように設計するかは１つの重要な課題で

す。一般的には課題解決のためにディレクトリ・サービスを導入することが

多いことから、Enterprise Server は代表的なツールである OpenLDAP や

Active Directoryとユーザー管理情報の連携を図ることが可能な機能を備

えています。

本書は Linux 版の OpenLDAP と Enterprise Server 間のユーザー管理

やセキュリティ情報の連携が可能であることを検証するものです。 
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1. 稼働環境 

本書は下記環境で検証されました。 

 

1) ディストリビューション 

Red Hat Enterprise Linux Server release 7.2 

 

2) Linux カーネルバージョン 

Linux version 3.10.0-327.el7.x86_64 

 

3) OpenLDAP バージョン 

openldap-servers-2.4.44-15.el7_5.x86_64 

openldap-clients-2.4.44-15.el7_5.x86_64 

 

4) Micro Focus 製品 バージョン 

Micro Focus Enterprise Developer 4.0 Patch Update 2 

補足）Micro Focus Enterprise Server と同等の開発用実行環境を含んでいます。 
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2. Enterprise Server インスタンスのセキュリティオプション 

製品にはデフォルトでセキュリティ機能が搭載されており、これを各インスタンスへ設定するとオペレーテ

ィングシステムのアクセスレベルとは関係なく、実行ユーザーID単位にアプリケーションやリソースへのア

クセス制御が可能になります。デフォルト設定の内容は複数の Enterprise Server インスタンスを管理する 

Administration 画面で確認することができます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

セキュリティ要件に合わせた詳細なアクセス制御が必要な場合は外部セキュリティマネージャ（以下 ESM 

と称する）を構築後、セキュリティマネージャに追加し、連携させて各インスタンスへ反映させることにな

ります。 

この Administration 画面は Windows では Micro Focus Directory Server（以下 MFDS と称する）サービ

スとして、 Linux/UNIX では目的に沿った環境変数を指定後に MFDS コマンド実行により ESM と連携し

て起動させます。 

 

注意） 

システムの堅牢性を確保するには矛盾が生じないよう MFDS と Enterprise Server インスタンスの両方に

同じセキュリティマネージャを設定してください。 
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3. Enterprise Server のセキュリティ アーキテクチャ 

1) 関連するシステムコンポーネントとプロセスフロー 

ユーザーが Enterprise Server インスタンスの機能やアプリケーションへのアクセス、またはアプリケー

ションからリソースにアクセスする際、Enterprise Server インスタンスの External Security Facility（以

下 ESF と称する）は、そのアクションを認証または許可することが適切であるかチェックするために 

ESMへセキュリティクエリを送信し、そのクエリ結果で判定を行っています。 

下記の図は製品に含まれるコンポーネントと各コンポーネント間の通信を示しています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2) External Security Facility (ESF) 

ESF は、Enterprise Server インスタンスおよび MFDS 両方へのアクセスを管理し、セキュリティマネ

ージャへアプリケーションやリソースのアクセス許可要求クエリを送信します。 

下記機能を担当します。 

1. 関連するセキュリティマネージャの読み込みと呼び出し 

2. セキュリティマネージャへセキュリティ要求クエリを送信 

3. クエリ結果の管理 

4. セキュリティマネージャと自身の構成情報メンテナンス 
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3) セキュリティマネージャ 

セキュリティマネージャは ESF によって生成されたセキュリティ要求クエリを処理して、許可、拒否

または不明のいずれかのステータスを返却します。セキュリティマネージャプールへ複数のセキュリテ

ィマネージャを設定して利用することも可能です。 

 

 

 

 

 

 

 

 

MFDS には下記セキュリティマネージャモジュールが含まれており、定義することにより使用できます。 

1. osesm：Windows のみ 

Windows OS のユーザー構成へのアクセスを提供します。これにより Windows ユーザーを認証後

にアクセスレベルに応じた許可を適用することができます。 

2. mldap_esm： 

この利用により  Enterprise Server のセキュリティを  LDAP と統合することができます。

OpenLDAP と Microsoft Active Directory の両方で使用することができ、ユーザーアクセス管理やア

プリケーションが使用するファイルのアクセス管理が可能となります。 
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3. MFDS Internal Security： 

他のセキュリティマネージャが存在しない場合に使用されます。ユーザーとグループを定義し、

Administration 画面機能へのアクセスを制限できます。 

4. CASESM： 

CAS ESM モジュール（casesm）は Enterprise Server の CICS リソース定義に格納されているレ

ガシーセキュリティ定義を使用します。これは旧製品で使用されていたモデルとなります。 

 

4) セキュリティポリシーの設計 

セキュリティポリシーの設計と導入には慎重な計画が必要です。設計に関する考慮事項は本書の範疇を

超えるため、セキュリティ機能を使用したユーザーの認証、およびリソースのアクセス制御を管理する

手順について簡単に説明します。 

1. 使用する外部セキュリティマネージャを決定します。一般的には１つの外部セキュリティマネージ

ャが使用されますが、複数使用する際には各外部セキュリティマネージャ間の責任を決定する必要

があります。 

2. 使用する外部セキュリティマネージャが管理するリポジトリ内に、必要なユーザー、リソース、お

よびルールを定義する必要があります。この定義にはデフォルトの MFDS セキュリティ定義から

のユーザーやリソースの移行と、MLDAP ESM モジュールを使用する LDAP リポジトリの場合は

セキュリティ情報をサポートするためのスキーマ変更が含まれます。 

3. 次に、外部セキュリティマネージャに接続するために使用される ESM モジュールと、これに関連

する設定情報を MFDS へ設定します。これによりセキュリティマネージャプールへ追加されます。 
  



動作検証報告書 

OpenLDAP と連携した Enterprise Server セキュリティ 

 

 
6 

 

4. この時点でセキュリティ構成オプションの定義を行うことができます。各 Enterprise Server インス

タンスに異なる構成オプションを指定することも可能ですし、全インスタンスにデフォルトの構成

を指定することも可能です。 

【 MFDS 】     【各インスタンス】 

 

 

 

 

 

 

 

5. 構成オプションには使用するセキュリティマネージャの参照順序付きリストが含まれています。他

オプションと同様に、Enterprise Server インスタンス毎に異なるリストを指定することも可能です

し、全インスタンスにデフォルトのリストを指定することも可能です。リストの順序は要求を処理

する際の順序となります。 

 

4. OpenLDAP の構成設定 

事前に Enterprise Server Administration 画面の左側メニューから [エクスポート] をクリックし、構成とセ

キュリティマネージャの両方をエクスポートしてバックアップすることをお勧めします。 

 

 

 

 

 

 

1) OpenLDAP 構築の事前準備 

root 権限を持つユーザーで下記作業を行います。 

1. Server と Client 両方がインストールされており、正常稼働の実績があること。 

インストール例）yum -y install openldap openldap-clients openldap-servers 
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2. Enterprise Server インスタンスの稼働ビット数と OpenLDAP Client の対応ビット数が一致してい

ること。 

例）32 ビットで稼働させる場合は OpenLDAP Client 32 ビットを使用します。 

本書では 64 ビットを使用しています。 

 

3. firewall を使用している場合は、OpenLDAP がデフォルトで使用する 389 ポートを LDAP プロト

コルが使用することを許可します。 

 

4. OpenLDAP のデータを管理するために使用する Berkeley DB の設定ファイルをサンプルからコピ

ーします。 

例）cp -a /usr/share/openldap-servers/DB_CONFIG.example /var/lib/ldap/DB_CONFIG 

 

5. slapd サービスは ldap ユーザーとして実行されるためディレクトリ所有者を変更します。 

例）chown -R ldap:ldap /var/lib/ldap 

 

 

2) slapd サービス の開始 

slapd サービスは /etc/openldap/slapd.d/ ディレクトリに存在する設定値を使用して起動されます。 

1. slapd サービス自動起動 

サーバ起動時に slapd サービスを自動起動するよう設定します。 

コマンド）systemctl enable slapd 

 

2. slapd サービス起動 

slapd サービスを開始します。 

コマンド）systemctl start slapd 

 

3. slapd サービスのステータス確認 

slapd サービスのステータスが Active であることを確認します。 

コマンド）systemctl status slapd 
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4. ポートの使用確認 

slapd サービスが 389 ポートで LISTEN 状態であることを確認します。 

コマンド）lsof -i:389 

 

 

 

3) OpenLDAP 構成設定 

root 権限を持つユーザーで下記設定を行います。 

1. 作業用ディレクトリの作成 

構成時に使用する ldif ファイルを置く作業用ディレクトリを作成します。このディレクトリパスは

任意ですので、作業者の書き込み権限があるディレクトリへ作成してください。 

例）mkdir /etc/openldap/work 
 

2. パスワードの暗号化生成 

OpenLDAP に使用する管理者パスワードを暗号化します。 

【実行コマンド】 

slappasswd -s password 

【実行結果】 

{SSHA}TOml4t9wEyeqmFyCQlEFsOhcvey2tSvG 

 

3. パスワードの変更と登録 

管理者パスワードを変更するために change-password.ldif ファイルを作業用ディレクトリへ作成

して登録します。olcRootPW の値は前項で暗号化した値を指定します。 

【 ldif ファイル内容】 

     dn: olcDatabase={0}config,cn=config 

changetype: modify 

add: olcRootPW 

olcRootPW: {SSHA}TOml4t9wEyeqmFyCQlEFsOhcvey2tSvG 

【 登録コマンド】 

ldapadd -Y EXTERNAL -H ldapi:// -f /etc/openldap/work/change-password.ldif 
  



動作検証報告書 

OpenLDAP と連携した Enterprise Server セキュリティ 

 

 
9 

 

4. ベースエントリの変更 

ベース DN の dc=my-domain,dc=com を dc=mfldap,dc=com へ変更するため change-domain.ldif 

ファイルを作業用ディレクトリへ作成して登録します。 

【 ldif ファイル内容】 

dn: olcDatabase={1}monitor,cn=config 

changetype: modify 

replace: olcAccess 

olcAccess: {0}to * by 

dn.base="gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth"  

 read by dn.base="cn=Manager,dc=mfldap,dc=com" read by * none 

 

dn: olcDatabase={2}hdb,cn=config 

changetype: modify 

replace: olcSuffix 

olcSuffix: dc=mfldap,dc=com 

 

dn: olcDatabase={2}hdb,cn=config 

changetype: modify 

replace: olcRootDN 

olcRootDN: cn=Manager,dc=mfldap,dc=com 

 

dn: olcDatabase={2}hdb,cn=config 

changetype: modify 

add: olcRootPW 

olcRootPW: {SSHA}TOml4t9wEyeqmFyCQlEFsOhcvey2tSvG 

【 登録コマンド】 

ldapmodify -x -D cn=config -w password -f /etc/openldap/work/change-domain.ldif 
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5. ベースエントリの登録 

ベースエントリを作成するため base.ldif ファイルを作業用ディレクトリへ作成して登録します。 

【 ldif ファイル内容】 

dn: dc=mfldap,dc=com 

objectClass: dcObject 

objectClass: organization 

dc: mfldap 

o: Micro Focus 

【 登録コマンド】 

ldapadd -x -D "cn=Manager,dc=mfldap,dc=com" -w password -f /etc/openldap/work/base.ldif 

 

 

 

4) Enterprise Server スキーマ定義のエクスポート 

Enterprise Developer または Enterprise Server の環境変数を設定後、スキーマをエクスポートします。 

例 1）. /opt/mf/ED40PU2/bin/cobsetenv 

例 2）export COBMODE=64 

 

1. Enterprise Server スキーマ定義のエクスポート 

MFDS スキーマを下記コマンドでエクスポートすると mfds.schema ファイルがカレントディレク

トリに生成されます。 

【実行コマンド】 

mfds -l "dc=mfldap,dc=com" 2 mfds.schema 

 

2. コンテナスキーマ定義の作成 

コンテナスキーマを作成するため container.schema ファイルを作業用ディレクトリへ作成します。 

【 schema ファイル内容】 

objectclass ( 

       1.2.840.113556.1.3.23 

       NAME 'container' 

       SUP top 

       STRUCTURAL 

       MUST ( cn ) ) 
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3. スキーマファイル拡張子の変換 

/etc/openldap/schema ディレクトリを作業用ディレクトリへコピーします。次に拡張子を変換する

対象スキーマファイルを指定した schema_convert.conf ファイルをコピー先の schema ディレク

トリへ作成します。また前項でエクスポートした mfds.schema ファイルと container.schema ファ

イルもこのディレクトリへコピーして、コマンドを実行します。 

【 conf ファイル内容】 

include corba.schema       

include core.schema        

include cosine.schema      

include duaconf.schema     

include dyngroup.schema    

include inetorgperson.schema 

include java.schema        

include misc.schema        

include nis.schema         

include openldap.schema    

include ppolicy.schema     

include collective.schema 

include container.schema 

include mfds.schema 

【実行コマンド】 

slaptest -f /etc/openldap/work/schema/schema_convert.conf -F . 

 注意）最後の “.” はコマンドに含まれます。 

 

 

 

4. 生成されたファイルのコピーと権限設定 

前項のコマンドにより /etc/openldap/work/schema/cn=config/cn=schema へ生成された全ファイル

を /etc/openldap/slapd.d/cn=config/cn=schema ディレクトリへコピーして所有者を変更します。 

【所有者変更コマンド】 

chown -R ldap:ldap /etc/openldap/slapd.d/cn=config/cn=schema 
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5. slapd サービスの再起動 

変更を有効にするためサービスを再起動し、正常に起動されたことを確認します。 

コマンド）systemctl restart slapd 

 

6. コンテナ定義の作成 

コンテナスキーマを作成するため mf-containers.ldif ファイルを作業用ディレクトリへ作成して登録します。 

【 ldif ファイル内容】 

dn: cn=Micro Focus,dc=mfldap,dc=com 

cn: Micro Focus 

objectClass: container 

 

dn: cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com 

cn: Enterprise Server Users 

objectClass: container 

 

dn: cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com 

cn: Enterprise Server User Groups 

objectClass: container 

 

dn: cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com 

cn: Enterprise Server Resources 

objectClass: container 

【 登録コマンド】 

ldapadd -v -D "cn=Manager,dc=mfldap,dc=com" -w password -f /etc/openldap/work/mf-containers.ldif 
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7. MFDS デフォルト定義のインポート 

MFDS デフォルトユーザー、ユーザーグループとリソース定義が含まれる mfldap.ldif ファイルを 作業用デ

ィレクトリへ置き、OpenLDAP へインポートします。 

【対象ファイル】 

mfldap.ldif ファイルは本報告書に添付されています。 

 

【インポート実行コマンド】 

ldapadd -v -D "cn=Manager,dc=mfldap,dc=com" -w password -f /etc/openldap/work/mfldap.ldif 

 

 

 

 

 

 

8. OpenLDAP の内容確認 

構成した OpenLDAP の内容を確認します。本書では LDAP GUI ブラウザとして JXplorer を使用して 

OpenLDAP へ接続後、内容を確認しています。 

 

1) OpenLDAP への接続 

構成時に指定した内容で 

接続を行います。 
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正常に接続され、構成指示した通り表示されています。 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

2) 接続先内容の確認 

[Micro Focus] 配下を展開すると構成で指定した MFDS デフォルトユーザー、ユーザーグループとリソ

ースが追加されています。 
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9. Micro Focus External Security Facility の設定 

OpenLDAP 定義との連携を行うため、MFDS を起動して Enterprise Server 管理画面から設定を行います。 

 

1) セキュリティマネージャの新規作成 

OpenLDAP 連携のために新しいセキュリティマネージャを作成します。 

 

1. 画面左側メニューの [セキュリティ] をクリックし [セキュリティマネージャ] タブで [追加] ボタ

ンをクリックします。 

 

 

 

 

 

 

  → 

 

2. 各項目を設定して [追加] ボタンをクリックします。 

• 名前：   任意です。本書では OLDAP とします。 

• モジュール：  mldap_esm を指定します。 

• 接続パス：  ldap://127.0.0.1:389 を指定します。 

（同一マシンに OpenLDAP が存在しており、ポート番号が 389 である場合） 

• 許可された ID：  cn=Manager,dc=mfldap,dc=com を指定します。 

（前項の OpenLDAP 構成と同一） 

• パスワード：  password を指定します。 

• 有効：   チェックオンします。 

• キャッシュ上限： デフォルト値です。 

• キャッシュ TTL： デフォルト値です。 
  



動作検証報告書 

OpenLDAP と連携した Enterprise Server セキュリティ 

 

 
16 

 

• 構成情報：下記のように指定します。 

 [LDAP] 

provider=/usr/lib64/libldap-2.4.so.2 

Base=cn=Micro Focus,dc=mfldap,dc=com 

user container=cn=Enterprise Server Users 

group container=cn=Enterprise Server User Groups 

resource container=cn=Enterprise Server Resources 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2) デフォルトの ES セキュリティ 

1. [デフォルトの ES セキュリティ] タブの [デフォルトの ES セキュリティマネージャリスト] へ、

新規作成した OLDAP セキュリティマネージャを追加します。 

 

【Add ボタンをクリック】  【OLDAP を選択して追加ボタンをクリック】 

 

      →      → 
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3) MF Directory Server 

1. [MF Directory Server] タブの [セキュリティマネージャリスト] へ、新規作成した OLDAP セキュ

リティマネージャを設定します。 

 

【追加ボタンをクリック】    【OLDAP を選択して追加ボタンをクリック】 

 

         → 

 

 

 

    【OK ボタンをクリック】         【リストが変更されたことを確認】 

 

  →                   →  

 

 

 

 

2. 管理画面の左側メニューから [シャットダウン] をクリックします。 

 

 

 

 
 

 

3. 64 ビットの MFDS を再起動します。 

コマンド）mfds64 & 
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4. OLDAP が正常にロードされたことを [セキュリティ マネージャ] タブで確認します。エラーの場

合はここへエラーが表示されます。 

 

 

 

 

 

 

 

 

 

 

5. [MF Directory Server] タブへ戻り、画面上部にある [管理者アクセスを制限する] のチェックをオン

にして [適用] ボタンをクリックすると、ユーザー確認画面が表示されますので [ユーザーID] と [パ

スワード] へ SYSAD を指定します。これにより管理画面へのアクセスが制限されます。 

 

 

 

                   →  

 

 

 

6. LDAP 側の変更を反映させるために [外部のセキュリティ マネージャのプロパティの変更時に更新

する] のチェックをオンにして [適用] ボタンをクリックします。 
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7. 最後に [OK] ボタンをクリックしてブラウザを閉じ、再度ブラウザから管理画面へアクセスすると

ユーザー ID とパスワードの入力画面が表示されます。前項で設定した SYSAD を入力して [ログ

オン] ボタンをクリックすると、Enterprise Server インスタンス一覧が表示されます。 

 

 

 

                   →  

 

 

 

 

10. LDAP リソース定義とアクセス権の確認 

OpenLDAP から設定した内容を Enterprise Server 管理画面から確認します。 

 

1) OLDAP のユーザー確認 

1. Enterprise Server 管理画面、画面左側メニューの [セキュリティ] をクリックし  

[セキュリティマネージャ] タブの [OLDAP] が選択された状態で  

[編集] ボタンをクリックします。 

 

 

 

 

2. セキュリティオプションの構成画面が表示されますので [プロパティ] ボタンをクリックします。 

 

 

 

3. 次画面では [T] をクリックしてユーザー一覧を表示し、OpenLDAP サイドから登録した tarot ユー

ザーの [Edit] ボタンをクリックします。 
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4. tarot ユーザーの設定内容が表示されます。デフォルトグループは SYSAD ユーザーと同様の 

SYSADM を指定しています。 

 

 

 

 

 

 

 

 

 

 

 

2) OpenLDAP のユーザーグループ確認 

1. 既に OpenLDAP サイドから登録済みのグループは前項と同様に OLDAP のプロパティを選択後、

[グループ] タブで確認することができます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. [Edit] ボタンをクリックするとグループに属するメンバーとアクセス権を確認できます。 
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3) OpenLDAP のリソース確認 

1. 既に OpenLDAP サイドから登録済みのリソースは、前項と同様に OLDAP のプロパティを選択後、

[リソース] タブで確認することができます。 

 

 

 

 

 

 

 

 

 

 

リソースクラスに関しては下記 URLをご参照ください。 

https://www.microfocus.co.jp/manuals/ED40/Eclipse/HHSACHESSA30.html 

 

2. [Edit] ボタンをクリックするとリソースのアクセス権設定が確認できます。 

 

 

 

 

 

 

 

 

 

 
  

https://www.microfocus.co.jp/manuals/ED40/Eclipse/HHSACHESSA30.html
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11. 設定内容の検証 

前項までに設定したユーザーもしくはユーザーグループ権限が有効であるか検証を行います。検証する 

Enterprise Server インスタンスは製品マニュアルの JCL チュートリアルに記述されている [JCLDEMO] 

を使用しています。必要であれば、下記 URL に書かれている環境を Windows から Linux に読み替えて内

容をご確認ください。 

https://www.microfocus.co.jp/manuals/ED40/Eclipse/MFEDEL04_400_05_JCL01.pdf 

 

1) Enterprise Server インスタンスの開始 

casstart 命令を使用したインスタンスの開始権限を検証するため、OpenLDAP の設定を確認します。 

1. Enterprise Server Resources – OPERCMDS – casstart 命令の権限を確認します。 

SYSADM グループに所属するユーザーが実行を許可されています。 

 

 

 

 

2. Enterprise Server Resources – Servers – ＊ の権限を確認します。 

インスタンスに対する各権限は下記の各グループに属するユーザーに付与されています。 

 

 

 

 

3. 実行するユーザーの所属グループを確認します。 

tarot ユーザーは SYSADM グループに属しており、かつ #DSAdmin グループにも属しているため 

casstart 命令とインスタンス更新権限を保有しておりインスタンスの開始権限があります。既存の 

TEST04 ユーザーは casstart 命令の実行権限をなくすために、デフォルトグループを ALLUSER 

に変更します。 

 

 

 

 

 
  

https://www.microfocus.co.jp/manuals/ED40/Eclipse/MFEDEL04_400_05_JCL01.pdf
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4. TEST04 ユーザーで casstart 命令を実行します。 

【 casstart 】ユーザー ID とパスワードは必須です。 

コマンド）casstart /rJCLDEMO /uTEST04 /ppassword 

 

 

 

開始命令は正常に受け入れられましたがインスタンスは正常に開始されませんでした。コンソール

ログを見ると権限設定により拒否されていることがわかります。 

【コンソールログ】 

CASSE0033E User TEST04 not authorized to start ES "JCLDEMO", region terminating 

 

5. 次に tarot ユーザーで casstart 命令を実行します。 

tarot ユーザーは開始権限を保有しているため、コンソールログにエラーはなく、インスタンスが正

常に起動されることが確認できます。 

 

 

 

 

2) ESMAC 機能の表示 

ESMAC 画面にある JES メニューからのスプール参照権限を検証するために、OpenLDAP の設定を確

認します。 

1. Enterprise Server Resources – MFESMAC – TABLE* の権限を確認します。これは ESMAC 画面の 

左側に表示される [Resources] を含むメニューの操作権限となり、複数グループのユーザーが許可

されています。 

前述の tarot, TEST04 ユーザーは共に操作権限を持つことになります。 

 

 

 

 

 

2. Enterprise Server Resources – JESSPOOL – ** の権限を確認します。これは [Resources] メニュ

ーから [JES] を選択後に現れる [Spool] ボタンをクリック後のスプール利用権限となり、SYSADM 

グループのみが許可されているため tarot ユーザーが操作可能となります。 
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                        →  

 

 

 

3. Enterprise Server Resources – MFESMAC – JCL* の権限を確認します。これは [Resources] メニ

ューから [JES] を選択後に現れる JES 関連ボタンの利用権限となり、SYSADM グループのみが

許可されているため tarot ユーザーが操作可能となります。 

 

 

 

6. まずは ESMAC 画面へ TEST04 ユーザーでサインオンします。画面右上にサインオンユーザーと

グループが表示されます。 

 

                  →  

 

 

7. TEST04 ユーザーは左側メニューが表示される権限を持っているため [Resources] メニューの選

択は可能ですが、JES 配下の権限を持っていないためボタンがグレーアウトされて使用できません。 
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8. ログオフ後、ESMAC 画面へ tarot ユーザーで再度サインオンします。 

  

 →                    →  

 

 

 

9. tarot ユーザーは左側メニューが表示される権限、スプールの更新権限、JES 配下の機能権限を持っ

ているため、JES 配下のボタンが使用できスプールも表示されます。 

 

 

 

 

 

 

 

 

10. Enterprise Server Resources – MFESMAC – JCL* へ TEST04 ユーザーを許可するよう権限を付与

します。 

 

 

 

11. カタログ情報の操作権限を Enterprise Server Resources – DATASET – ** で確認します。SYSADM 

グループに権限が付与されているため tarot ユーザーが操作権限を持つことになります。 

 

 

 

12. ESMAC 画面へ TEST04 ユーザーでサインオンします。権限を付与したため JES 配下のボタンが

有効になり、[Catalog] ボタンはクリックできますが、スプールへのアクセス権限がないため [List] 

ボタンをクリックすると TEST04 ユーザーはメッセージと共にアクセスが拒否されます。 

 

 

       →  
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13. 次に ESMAC 画面へ tarot ユーザーでログオンします。権限を保持しているため [Catalog] ボタン

をクリック後 [List] ボタンをクリックするとカタログ一覧が表示され、内容を参照や更新が可能で

す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

12. おわりに 

ESF と外部ディレクトリ・サービスの連携を図ることにより、Enterprise Server インスタンスの機能やリソー

スへの細やかな権限設定が可能であることを検証しました。 

しかしながら細かい設定が可能であるがゆえ事前のユーザー権限やグループ設計が重要であり、かつ外部ディレ

クトリ・サービスの機能全般について精通している必要があると考えます。 

 

Enterprise Server に関するセキュリティ全般に関しては下記 URLをご参照ください。 

参考 URL） 

https://www.microfocus.co.jp/manuals/ED40/Eclipse/GUID-96DE94E5-C4FF-4AFC-91CF-6075936B60AB.html 
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################################################################
###                                                          ###
### Default users, groups, and resources for ES              ###
### Version for Unix LDAP servers                            ###
###                                                          ###
### Revision History                                         ###
### $Revision: 190486 $                                      ###
### Updated with missing entries from ED3.0 (windows):       ###
### $Revision: 826030 $                                      ###
###                                                          ###
################################################################

#
# Import this using the ldapadd command. The command line will be something
# along the lines of:
#
#    sed 's/DC=X/{your-DN}/' es_default_unix.ldf |
#       ldapadd -c -D '{user-DN}' -w '{password}' -v
#
# where:
# - {your-DN} is the distinguished name of the container in your LDAP
#   repository where you put your Micro Focus data container
#   (this might be something like "CN=Micro Focus,DC=mycompany,DC=com")
# - {user-DN} is the distinguished name of a user with administrative
#   access to the LDAP repository
# - {password} is the password for that user
#
# You can also use the ldapmodify command with the -a option. See the
# ldapmodify or ldapadd man page for more information.
#
# You will probably want to redirect the output from that command to a file,
# or run the "script" command first, so that you have a record of the
# results.
#
# If you have already added some of these resources, you will get errors
# for the commands for those resources, but ldapadd will continue (this is
# the function of the "-c" option).
#

#####################
# RACF SYSADM group #
#####################
dn: cn=SYSADM,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES System administrators group
microfocus-MFDS-Group-Member: SYSAD

########################
# RACF DEVGROUP group #
########################
dn: cn=DEVGROUP,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES Developer group
microfocus-MFDS-Group-Member: CICSUSER
microfocus-MFDS-Group-Member: SAFU
microfocus-MFDS-Group-Member: SYSAD

########################
# RACF OPERATOR group  #
########################
dn: cn=OPERATOR,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES Operators group
microfocus-MFDS-Group-Member: SYSAD

########################
# RACF INTERCOM group  #
########################
dn: cn=INTERCOM,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES Inter system communications group
microfocus-MFDS-Group-Member: SYSAD

########################
# RACF ALLUSER group #
########################
dn: cn=ALLUSER,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES Allusers group
microfocus-MFDS-Group-Member: SYSAD
microfocus-MFDS-Group-Member: CICSUSER
microfocus-MFDS-Group-Member: mfuser
microfocus-MFDS-Group-Member: PLTPISUR
microfocus-MFDS-Group-Member: SAFU

##############
# RACF USERS #
##############
dn: CN=CICSUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-AllowLogon: TRUE
description: Default CICS User

dn: CN=CICSUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: modify
replace: microfocus-MFDS-User-DefaultGroup
microfocus-MFDS-User-DefaultGroup: ALLUSER
-

dn: CN=JESUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-AllowLogon: TRUE
description: Default JCL user

dn: CN=JESUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: modify
replace: microfocus-MFDS-User-DefaultGroup
microfocus-MFDS-User-DefaultGroup: ALLUSER
-

dn: CN=IMSUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-AllowLogon: TRUE
description: Default IMS user

dn: CN=IMSUSER,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: modify
replace: microfocus-MFDS-User-DefaultGroup
microfocus-MFDS-User-DefaultGroup: ALLUSER
-

dn: CN=mfuser,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-AllowLogon: TRUE
description: Default ESMAC user

dn: CN=mfuser,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: modify
replace: microfocus-MFDS-User-DefaultGroup
microfocus-MFDS-User-DefaultGroup: ALLUSER
-

#####################
# RACF NORMAL USERS #
#####################

### The SYSAD user was already added to the repository via 'mfds_users.ldf' so would be a duplicate (error) if left here.
### However leave the group modification so that SYSAD ends up with SYSADM as its default group
###
dn: CN=SYSAD,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-CreateToken: self
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-Pwd: literal:SYSAD
microfocus-MFDS-User-UseToken: self
description: ES Administrator user

dn: CN=SYSAD,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: modify
replace: microfocus-MFDS-User-DefaultGroup
microfocus-MFDS-User-DefaultGroup: SYSADM
-

dn: CN=PLTPISUR,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-DefaultGroup: OPERATOR
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-Pwd: literal:PLTPISUR
description: CICS User for PLTPI

dn: CN=SAFU,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-DefaultGroup: DEVGROUP
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-Pwd: literal:test
description: Test security user

################
# RACF CLASSES #
################

#########################
# RACF Class = TCICSTRN #
#########################
dn: CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = ACICSPCT #
#########################
dn: CN=ACICSPCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = CCICSCMD #
#########################
dn: CN=CCICSCMD,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
###### Entity : PROGRAM #
#########################
dn: CN=PROGRAM,CN=CCICSCMD,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: CCICSCMD
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: PROGRAM entity for EXEC CICS SET/ENABLE/DISABLE commands

######################
###### Entity : FILE #
######################
dn: CN=FILE,CN=CCICSCMD,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: CCICSCMD
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: FILE entity for EXEC CICS SET commands

#############################
###### Entity : EXITPROGRAM #
#############################
dn: CN=EXITPROGRAM,CN=CCICSCMD,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: CCICSCMD
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EXITPROGRAM entity for EXEC CICS SET/ENABLE/DISABLE commands

#############################
###### Entity : TRANSACTION #
#############################
dn: CN=TRANSACTION,CN=CCICSCMD,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: CCICSCMD
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: TRANSACTION entity

#########################
# RACF Class = DCICSDCT #
#########################
dn: CN=DCICSDCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = FCICSFCT #
#########################
dn: CN=FCICSFCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = JCICSJCT #
#########################
dn: CN=JCICSJCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = MCICSPPT #
#########################
dn: CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = SCICSTST #
#########################
dn: CN=SCICSTST,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = PCICSPSB #
############################
# NOTE: Not used currently #
############################
dn: CN=PCICSPSB,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = DB2ENTRY #
############################
# NOTE: Not used currently #
############################
dn: CN=DB2ENTRY,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = SURROGAT #
#########################
dn: CN=SURROGAT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = OPERCMDS #
#########################
dn: CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#########################
# RACF Class = RCICSRES #
#########################
dn: CN=RCICSRES,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#################################
###### SURROGAT USER : PLTPISUR #
#################################
dn: CN=PLTPISUR,CN=SURROGAT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: SURROGAT
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: SAF SURROGAT user for PLTPI. Add all users that can start ES to it.

################################
# CICS CATEGORY 1 TRANSACTIONS #
################################

################################
# CICS CATEGORY 2 TRANSACTIONS #
################################

#############
# ALL USERS #
#############

###################
###### PCT : CSGM #
###################
dn: CN=CSGM,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS Goodmorning Transaction

###################
###### PCT : CMAP #
###################
dn: CN=CMAP,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Map display transaction

###################
###### PCT : CENV #
###################
dn: CN=CENV,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Environment Variable Display

###################
###### PCT : /CIC #
###################
dn: CN=/CIC,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Switch 3270 session to CICS

###################
###### PCT : /IMS #
###################
dn: CN=/IMS,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Switch 3270 session to IMS

###################
###### PCT : ACCT #
###################
dn: CN=ACCT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer transaction

###################
###### PCT : AC01 #
###################
dn: CN=AC01,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : AC02 #
###################
dn: CN=AC02,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : AC03 #
###################
dn: CN=AC03,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : ACEL #
###################
dn: CN=ACEL,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : ACLG #
###################
dn: CN=ACLG,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : AC04 #
###################
dn: CN=AC04,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : AC05 #
###################
dn: CN=AC05,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : AC06 #
###################
dn: CN=AC06,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS primer internal tran-code

###################
###### PCT : MENU #
###################
dn: CN=MENU,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : ADDS #
###################
dn: CN=ADDS,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : BRWS #
###################
dn: CN=BRWS,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : INQY #
###################
dn: CN=INQY,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : OREN #
###################
dn: CN=OREN,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : OREQ #
###################
dn: CN=OREQ,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : REPT #
###################
dn: CN=REPT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

###################
###### PCT : UPDT #
###################
dn: CN=UPDT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: COBOL FILEA sample

#######################
###### FCT : ACCTFIL  #
#######################
dn: CN=ACCTFIL,CN=FCICSFCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: FCICSFCT
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: ACCT Demo file

###################
###### PCT : EZPI #
###################
dn: CN=EZPI,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EZASOKET Client test program

###################
###### PCT : EZPO #
###################
dn: CN=EZPO,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EZASOKET Server test program

######################################################################
###### CICSUSER can run all transactions without more-specific rules #
######################################################################
dn: CN=*,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:CICSUSER:read
microfocus-MFDS-UID: mfuid
description: Generic access for CICSUSER

#############
# OPERATORS #
#############

###################
###### PCT : CWTO #
###################
dn: CN=CWTO,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Writes to console operator

###################
###### PCT : CRTE #
###################
dn: CN=CRTE,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Provides start transaction routing

###################
###### PCT : CMAX #
###################
dn: CN=CMAX,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Dynamically alter AMAX

###################
###### PCT : CFMT #
###################
dn: CN=CFMT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: File Master Terminal

###################
###### PCT : CPMT #
###################
dn: CN=CPMT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Program Master Terminal

###################
###### PCT : CTRA #
###################
dn: CN=CTRA,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Trace operation control

###################
###### PCT : CFCP #
###################
dn: CN=CFCP,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: File Copy Utility

###################
###### PCT : CINQ #
###################
dn: CN=CINQ,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Terminal Environment Inquiry

###################
###### PCT : CEMT #
###################
dn: CN=CEMT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS master terminal operation

###################
###### PCT : CQIT #
###################
dn: CN=CQIT,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS region shutdown

###################
###### PCT : CNCL #
###################
dn: CN=CNCL,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS program cancel/release

###################
###### PCT : CLOG #
###################
dn: CN=CLOG,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Console log viewing utility

###################
###### PCT : CFLS #
###################
dn: CN=CFLS,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS File Editor (complete)

###################
###### PCT : CFLE #
###################
dn: CN=CFLE,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS File Editor (view & edit)

#######################
###### PPT : DFHZCHLP #
#######################
dn: CN=DFHZCHLP,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE Help program

#######################
###### PPT : DFHZDFDM #
#######################
dn: CN=DFHZDFDM,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE utility root program

#######################
###### PPT : DFHZKEDA #
#######################
dn: CN=DFHZKEDA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE KSDS utility program

#######################
###### PPT : DFHZEEDA #
#######################
dn: CN=DFHZEEDA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE ESDS utility program

#######################
###### PPT : DFHZREDA #
#######################
dn: CN=DFHZREDA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE RRDS utility program

#######################
###### PPT : DFHZSEDA #
#######################
dn: CN=DFHZSEDA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE SEQ utility program

#######################
###### PPT : DFHZMSKA #
#######################
dn: CN=DFHZMSKA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE MASK utility program

#######################
###### PPT : DFHZCSET #
#######################
dn: CN=DFHZCSET,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE config program

#######################
###### PPT : DFHZFSEL #
#######################
dn: CN=DFHZFSEL,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE selection program

#######################
###### PPT : DFHZFCPY #
#######################
dn: CN=DFHZFCPY,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE copy program

#######################
###### PPT : DFHZCPYA #
#######################
dn: CN=DFHZCPYA,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE utility program

#######################
###### PPT : ECI2OPER #
#######################
dn: CN=ECI2OPER,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: ECI demo program

#######################
###### PPT : DFHZHLP4 #
#######################
dn: CN=DFHZHLP4,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE help utility program

#######################
###### PPT : DFHZCSPG #
#######################
dn: CN=DFHZCSPG,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:control
microfocus-MFDS-Resource-ACE: allow:SYSADM group:control
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: BMS paging utility program

#######################
###### FCT : DFHZHELP #
#######################
dn: CN=DFHZHELP,CN=FCICSFCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: FCICSFCT
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:update
microfocus-MFDS-Resource-ACE: allow:SYSADM group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE help file

###################
###### PCT : CFLI #
###################
dn: CN=CFLI,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS File Editor (view only)

###################
###### PCT : CZMG #
###################
dn: CN=CZMG,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CICS message to all terminals

###################
###### PCT : CINS #
###################
dn: CN=CINS,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Resource group install

###################
###### PCT : CFCR #
###################
dn: CN=CFCR,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: VSAM file base cluster create

###################
###### PCT : EZAC #
###################
dn: CN=EZAC,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EZASOKET Configure the socket interface

###################
###### PCT : EZAO #
###################
dn: CN=EZAO,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EZASOKET Enable the socket interface

############
# DEVGROUP #
############

###################
###### PCT : CEBR #
###################
dn: CN=CEBR,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:DEVGROUP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Browse temporary storage

###################
###### PCT : CDBG #
###################
dn: CN=CDBG,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:DEVGROUP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Debug server control

###################
###### PCT : CRUN #
###################
dn: CN=CRUN,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:DEVGROUP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Generic program invocation

#############
# INTERCOM  #
#############

###################
###### PCT : CSMI #
###################
dn: CN=CSMI,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:INTERCOM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Provides ISC mirror transaction

###################
###### PCT : CPMI #
###################
dn: CN=CPMI,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:INTERCOM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Provides CICS OS/2 LU6.2 mirror

###################
###### PCT : CVMI #
###################
dn: CN=CVMI,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:INTERCOM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Provides LU6.2 synclevel 1 mirror

###################
###### PCT : CRSR #
###################
dn: CN=CRSR,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:INTERCOM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: ISC internal system comms

###################
###### PCT : CTIN #
###################
dn: CN=CTIN,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:INTERCOM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Universal Client 3270 Install

###########################
# CICS Internal resources #
###########################

############ # MQSeries #
############

###################
###### PCT : CKTI #
###################
dn: CN=CKTI,CN=ACICSPCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: ACICSPCT
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:read
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: MQSeries Trigger Monitor

############
# EZASOKET #
############

###################
###### PCT : CSOC #
###################
dn: CN=CSOC,CN=ACICSPCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: ACICSPCT
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:read
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: EZASOKET internal transaction

###################
###### PCT : CSKL #
###################
dn: CN=CSKL,CN=TCICSTRN,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TCICSTRN
microfocus-MFDS-Resource-ACE: allow:PLTPISUR:read
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:read
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: allow:*:read
microfocus-MFDS-UID: mfuid
description: EZASOKET default listener

#######################
###### PPT : EZACIC01 #
#######################
dn: CN=EZACIC01,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:*:control
microfocus-MFDS-UID: mfuid
description: EZASOKET enablement program

#######################
###### PPT : EZACIC20 #
#######################
dn: CN=EZACIC20,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:*:control
microfocus-MFDS-UID: mfuid
description: EZASOKET PLTPI/PLTSD

#######################
###### PPT : EZACIC21 #
#######################
dn: CN=EZACIC21,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:*:control
microfocus-MFDS-UID: mfuid
description: EZASOKET auto start listeners

#######################
###### PPT : EZACIC22 #
#######################
dn: CN=EZACIC22,CN=MCICSPPT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MCICSPPT
microfocus-MFDS-Resource-ACE: allow:*:control
microfocus-MFDS-UID: mfuid
description: EZASOKET auto shutdown listeners

###################
###### DCT : TCPM #
###################
dn: CN=TCPM,CN=DCICSDCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: DCICSDCT
microfocus-MFDS-Resource-ACE: allow:*:update
microfocus-MFDS-UID: mfuid
description: EZASOKET default TDQueue

#######################
###### FCT : EZACONFG #
#######################
dn: CN=EZACONFG,CN=FCICSFCT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: FCICSFCT
microfocus-MFDS-Resource-ACE: allow:SYSADM group:update
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:update
microfocus-MFDS-UID: mfuid
description: EZASOKET Configuration file

################
# ES commands  #
################

###################
###### casstart  ##
###################
dn: CN=casstart,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: casstart command to start an ES region

###################
###### casstop   ##
###################
dn: CN=casstop,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: casstop command to stop an ES region

###################
###### casfile   ##
###################
dn: CN=casfile,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Change CICS file status

###################
###### castran   ##
###################
dn: CN=castran,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Change CICS transaction status

###################
###### cassub    ##
###################
dn: CN=cassub,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Submit JCL

###################
###### casout   ##
###################
dn: CN=casout,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: JCL utility

###################
###### jesalias  ##
###################
dn: CN=jesalias,CN=OPERCMDS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: OPERCMDS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Access rules for restricting/allowing users to JES Alias page

#########################
# RACF Class = DATASET #
#########################
dn: CN=DATASET,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container


#############################
###### ** Any dataset      ##
#############################
dn: CN=**,CN=DATASET,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: DATASET
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-UID: mfuid
description: Access rules for ** datasets

#######################
######  EZACONFG ######
#######################
dn: CN=**EZACONFG,CN=DATASET,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: DATASET
microfocus-MFDS-Resource-ACE: allow:SYSADM group:update
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:update
microfocus-MFDS-UID: mfuid
description: EZASOKET Configuration file used by CICS open

#######################
###### ACCTFIL  #######
#######################
dn: CN=**ACCTFIL,CN=DATASET,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: DATASET
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: ACCT Demo file used by CICS open

#######################
###### DFHZHELP #######
#######################
dn: CN=**DFHZHELP,CN=DATASET,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: DATASET
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:update
microfocus-MFDS-Resource-ACE: allow:SYSADM group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: CFLE help file used by CICS open


########################
# RACF Class = MFESMAC #
########################

dn: CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container


#######################
###### BAT*          ##
#######################
dn: CN=BAT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC BAT Screen


#######################
###### BDL*          ##
#######################
dn: CN=BDL*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC BUNDLE Screen


#######################
###### DCT*          ##
#######################
dn: CN=DCT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC DCT Screen


#######################
###### ENV*          ##
#######################
dn: CN=ENV*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-UID: mfuid
description: Allow access to Environment variable ESMAC page


#######################
###### FCT*          ##
#######################
dn: CN=FCT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC FCT Screen


#######################
###### GRP*          ##
#######################
dn: CN=GRP*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC GRP Screen


#######################
###### ICE*          ##
#######################
dn: CN=ICE*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC ICE Screen


#######################
###### IMS*          ##
#######################
dn: CN=IMS*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC IMS Screen


#######################
###### JCT*          ##
#######################
dn: CN=JCT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC JCT Screen


#######################
###### JCL*          ##
#######################
dn: CN=JCL*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC JCL Screen


#######################
###### MPR*          ##
#######################
dn: CN=MPR*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC MPR Screen


#######################
###### PCT*          ##
#######################
dn: CN=PCT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC PCT Screen


#######################
###### PIP*          ##
#######################
dn: CN=PIP*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC PIPELINE Screen


#######################
###### PLT*          ##
#######################
dn: CN=PLT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC PLT Screen


#######################
###### PPT*          ##
#######################
dn: CN=PPT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC PPT Screen


#######################
###### SIT*          ##
#######################
dn: CN=SIT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC SIT Screen


#######################
###### SNT*          ##
#######################
dn: CN=SNT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC SNT Screen


#######################
###### SUP*          ##
#######################
dn: CN=SUP*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC SUP Screen


#######################
###### SYS6*          ##
#######################
dn: CN=SYS6*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC SYS6 Screen


#######################
###### SYSC*          ##
#######################
dn: CN=SYSC*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC SYSC Screen


#######################
###### TABLE*          ##
#######################
dn: CN=TABLE*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:alter
microfocus-MFDS-Resource-ACE: allow:DEVGROUP group:alter
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:alter
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TABLE Screen


#######################
###### TCLS*         ##
#######################
dn: CN=TCLS*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TCLS Screen


#######################
###### TCT*          ##
#######################
dn: CN=TCT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TCT Screen


#######################
###### TERM*          ##
#######################
dn: CN=TERM*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TERM Screen


#######################
###### TST*          ##
#######################
dn: CN=TST*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TST Screen


#######################
###### TTYPE*          ##
#######################
dn: CN=TTYPE*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC TTYPE Screen


#######################
###### WEB*          ##
#######################
dn: CN=WEB*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC WEBSERVICE Screen


#######################
###### XAT*          ##
#######################
dn: CN=XAT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC XAT Screen


#######################
###### XLT*          ##
#######################
dn: CN=XLT*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access any ESMAC XLT Screen


#########################
# RACF Class = JESINPUT #
#########################
dn: CN=JESINPUT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container


###################
###### STCINRDR  ##
###################
dn: CN=STCINRDR,CN=JESINPUT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESINPUT
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Access rules JES Job Submission to internal reader by CICS and IMS programs


###################
###### INTRDR    ##
###################
dn: CN=INTRDR,CN=JESINPUT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESINPUT
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Access rules JES Job Submission to internal reader by batch program


###################
###### TSUINRDR  ##
###################
dn: CN=TSUINRDR,CN=JESINPUT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESINPUT
microfocus-MFDS-Resource-ACE: allow:SYSADM group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Access rules JES Job Submission to internal reader by ESMAC and CASSUB


#########################
# RACF Class = JESJOBS #
#########################
dn: CN=JESJOBS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container


###################
###### CANCEL.** ##
###################
dn: CN=CANCEL.**,CN=JESJOBS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESJOBS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow job cancellation for SYSADM and ALLUSER groups


###################
###### SUBMIT.** ##
###################
dn: CN=SUBMIT.**,CN=JESJOBS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESJOBS
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-Resource-ACE: allow:ALLUSER group:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: No Limit on Job Submissions by Jobname, Jobnumber, etc.


#########################
# RACF Class = JESSPOOL #
#########################
dn: CN=JESSPOOL,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container


#####################
###### **           #
#####################
dn: CN=**,CN=JESSPOOL,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: JESSPOOL
microfocus-MFDS-Resource-ACE: allow:SYSADM group:alter
microfocus-MFDS-UID: mfuid
description: Allow SYSADM group to access any Spool Datasets.



#######################
###### *.*           ##
#######################
dn: CN=*.*,CN=SURROGAT,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: SURROGAT
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Deny surrogate job submission to everyone


#
# As of Enterprise Server 3.0, the JES engine checks to see whether the
# PHYSFILE (physical file) class is defined. If it is, it checks each DD
# allocation that refers to a filesystem file to see if the user has the
# necessary permission to use that file.
#
# That means that if PHYSFILE is defined in the security used by a JCL-
# enabled region, there must be at least one rule in it, or most JCL jobs
# will be rejected.
#
# Older versions of this file defined the PHYSFILE class but no rules for
# it. Customers with such a configuration can delete the PHYSFILE
# container from their LDAP repository, or add a generic "allow everything"
# rule like this:
#   dn: CN=**,CN=PHYSFILE,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
#   changetype: add
#   objectClass: microfocus-MFDS-Resource
#   microfocus-MFDS-Resource-Class: PHYSFILE
#   microfocus-MFDS-Resource-ACE: allow:*:alter
#   microfocus-MFDS-UID: mfuid
#   description: Allow all access to all physical files by everyone
#
# See the product documentation for more information and sample rules.
#

### #########################
### # RACF Class = PHYSFILE #
### #########################
### dn: CN=PHYSFILE,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
### changetype: add
### objectClass: top
### objectClass: container
### description: Restrict JES access to files by physical file path


####################
# RACF IMS CLASSES #
####################

#####################
# RACF Class = TIMS #
#####################
dn: CN=TIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = CIMS #
#####################
dn: CN=CIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = FIMS #
#####################
dn: CN=FIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = IIMS #
#####################
dn: CN=IIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = LIMS #
#####################
dn: CN=LIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = PIMS #
#####################
dn: CN=PIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = SIMS #
#####################
dn: CN=SIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF Class = OIMS #
#####################
dn: CN=OIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: top
objectClass: container

#####################
# RACF IVPGRP group #
#####################
dn: cn=IVPGRP,CN=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
microfocus-MFDS-UID: mfuid
description: ES System IMS IVP Users group
microfocus-MFDS-Group-Member: SAFUIMS

##################
# RACF IMS USERS #
###################

dn: CN=SAFUIMS,CN=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
microfocus-MFDS-UID: mfuid
microfocus-MFDS-User-CreateToken: self
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-DefaultGroup: IVPGRP
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-Pwd: literal:test
microfocus-MFDS-User-UseToken: self
description: ES IMS User

###################################################
###### IMS CMD Security check for /LOCK command ### 
###################################################
dn: CN=LOC,CN=CIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: CIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: disable /LOCK command for users not in IVPGRP

################################
###### IMS transaction: MFDEMO #
################################
dn: CN=MFDEMO,CN=TIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:read
microfocus-MFDS-Resource-ACE: allow:SAFU:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP MFDEMO trancode

##################################
###### IMS transaction: TESTMENU #
##################################
dn: CN=TESTMENU,CN=TIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP TESTMENU trancode


##################################
###### IMS transaction: TESTMAIN #
##################################
dn: CN=TESTMAIN,CN=TIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: TIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:read
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP TESTMAIN trancode

##################################
###### IMS IVP Database DEMO03DD #
##################################
dn: CN=DEMO03DD,CN=PIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: PIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP database DEMO03DD

#############################
###### IMS IVP PSB DEMO001T #
#############################
dn: CN=DEMO001T,CN=IIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: IIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP PSB DEMO001T

#############################
###### IMS IVP PSB TEST001T #
#############################
dn: CN=TEST001T,CN=IIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: IIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP PSB TEST001T

#############################
###### IMS IVP PSB DEMO001T #
#############################
dn: CN=TEST002T,CN=IIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: IIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP PSB DEMO001T 

#################################
###### IMS IVP segment DEMOHDRS # 
#################################
dn: CN=DEMOHDRS,CN=SIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: SIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP segment DEMOHDRS

#################################
###### IMS IVP segment DEMOELES # 
#################################
dn: CN=DEMOELES,CN=SIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: SIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP segment DEMOELES

###############################
###### IMS IVP field SEQFIELD # 
###############################
dn: CN=SEQFIELD,CN=FIMS,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: FIMS
microfocus-MFDS-Resource-ACE: allow:IVPGRP group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: IMS IVP field SEQFIELD

#############
###### URI* #
#############
dn: CN=URI*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSAD:alter
microfocus-MFDS-Resource-ACE: allow:ESMAC:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access to any ESMAC URI Screen

#############
###### TCP* #
#############
dn: CN=TCP*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSAD:alter
microfocus-MFDS-Resource-ACE: allow:ESMAC:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access to any ESMAC TCP Screen

#############
###### DOC* #
#############
dn: CN=DOC*,CN=MFESMAC,CN=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
microfocus-MFDS-Resource-Class: MFESMAC
microfocus-MFDS-Resource-ACE: allow:SYSAD:alter
microfocus-MFDS-Resource-ACE: allow:ESMAC:alter
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-UID: mfuid
description: Allow full access to any ESMAC DOC Screen

dn: cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: container
objectClass: top
cn: Enterprise Server Administration

dn: cn=Repository Access,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: Repository Access
description: Enterprise Server Administration repository access
microfocus-MFDS-Resource-ACE: allow:#Modify group:Read,Add,Delete
microfocus-MFDS-Resource-ACE: allow:#AddDel group:Read,Add,Delete
microfocus-MFDS-Resource-ACE: allow:#GAdmin group:Read,Add,Delete
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Read,Add,Delete
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.1

dn: cn=Options,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: Options
description: Enterprise Server Administration options
microfocus-MFDS-Resource-ACE: allow:#GAdmin group:Update
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Update
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.2

dn: cn=Object Permissions,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: Object Permissions
description: Enterprise Server Administration object permissions
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Update
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.3

dn: cn=Directory Discovery,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: Directory Discovery
description: Enterprise Server Administration directory discovery
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Execute
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.4

dn: cn=Execution Control,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: Execution Control
description: Enterprise Server Administration execution control
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Execute
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.5

dn: cn=User Administration,cn=Enterprise Server Administration,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: User Administration
description: Enterprise Server Administration user administration
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Update,Add,Delete
microfocus-MFDS-Resource-Class: Enterprise Server Administration
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.6

dn: cn=Servers,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: container
objectClass: top
cn: Servers

dn: cn=*,cn=Servers,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: *
description: Servers resource
microfocus-MFDS-Resource-ACE: allow:#AllUsrs group:Read
microfocus-MFDS-Resource-ACE: allow:#Modify group:Execute,Read,Update
microfocus-MFDS-Resource-ACE: allow:#System group:Execute,Read,Update,Add
microfocus-MFDS-Resource-ACE: allow:#AddDel group:Execute,Read,Update,Add,Delete
microfocus-MFDS-Resource-ACE: allow:#GAdmin group:Execute,Read,Update,Add,Delete
microfocus-MFDS-Resource-ACE: allow:#DSAdmin group:Execute,Read,Update,Add,Delete
microfocus-MFDS-Resource-Class: Servers
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.1.12.5ad69373.8260b20.ffee0dd4.7

dn: cn=TEST.**,cn=DATASET,cn=Enterprise Server Resources,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Resource
cn: TEST.**
description: Access rules for ** datasets
microfocus-MFDS-Resource-ACE: allow:TEST01:alter
microfocus-MFDS-Resource-ACE: allow:TEST02:update
microfocus-MFDS-Resource-ACE: allow:TEST03:read
microfocus-MFDS-Resource-ACE: allow:OPERATOR group:update
microfocus-MFDS-Resource-ACE: deny:*:execute
microfocus-MFDS-Resource-Class: DATASET
microfocus-MFDS-UID: mfuid

dn: cn=schemaadmin,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: schemaadmin
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.1
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:schemaadmin

dn: cn=adddelete,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: adddelete
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.2
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:password

dn: cn=modify,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: modify
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.3
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:password

dn: cn=administrator,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: administrator
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.4
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:administrator

dn: cn=mf_mdsa,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: mf_mdsa
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.5
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:password

dn: cn=mf_dep,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: mf_dep
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.6
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:password

dn: cn=mf_cs,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: mf_cs
microfocus-MFDS-UID: 1.2.840.5043.09.002.1523844490.7
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 0
microfocus-MFDS-User-Pwd: literal:password

dn: cn=tarot,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: tarot
displayName: tarot
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b07d30a.29802.140681653780482
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-DefaultGroup: SYSADM
microfocus-MFDS-User-LastLoginTime: 20180611044524.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-Pwd-MustChange: FALSE
microfocus-MFDS-User-UseToken: none

dn: cn=ktuser,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: ktuser
displayName: ktuser
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b0cf119.13724.140307991625732
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-LastLoginTime: 20180529062051.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-UseToken: none

dn: cn=TEST01,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: TEST01
displayName: TEST01
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b0dedee.28905.140527034957827
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-DefaultGroup: SYSADM
microfocus-MFDS-User-LastLoginTime: 20180608074109.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-Pwd-MustChange: FALSE
microfocus-MFDS-User-UseToken: none

dn: cn=TEST02,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: TEST02
displayName: TEST02
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b0e0905.28905.140527034957828
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-DefaultGroup: SYSADM
microfocus-MFDS-User-LastLoginTime: 20180608074109.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-Pwd-MustChange: FALSE
microfocus-MFDS-User-UseToken: none

dn: cn=TEST03,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: TEST03
displayName: TEST03
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b0e0a65.29634.139715286138882
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-DefaultGroup: SYSADM
microfocus-MFDS-User-LastLoginTime: 20180607013232.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-Pwd-MustChange: FALSE
microfocus-MFDS-User-UseToken: none

dn: cn=TEST04,cn=Enterprise Server Users,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-User
cn: TEST04
displayName: TEST04
microfocus-MFDS-UID: 1.3.6.1.4.1.5043.1.20.9.5b0e0b83.29690.140226387247106
microfocus-MFDS-User-AllowLogon: TRUE
microfocus-MFDS-User-CreateToken: none
microfocus-MFDS-User-DefaultGroup: SYSADM
microfocus-MFDS-User-LastLoginTime: 20180608073736.0Z
microfocus-MFDS-User-LoginAttempts: 0
microfocus-MFDS-User-MTO-OperatorClass: 0
microfocus-MFDS-User-MTO-Priority: 0
microfocus-MFDS-User-MTO-Timeout: 30
microfocus-MFDS-User-Pwd: literal:password
microfocus-MFDS-User-Pwd-MustChange: FALSE
microfocus-MFDS-User-UseToken: none

dn: cn=\#AllUsrs,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #AllUsrs
description: Default group
microfocus-MFDS-Group-Member: TEST04
microfocus-MFDS-Group-Member: TEST03
microfocus-MFDS-Group-Member: TEST02
microfocus-MFDS-Group-Member: ktuser
microfocus-MFDS-Group-Member: test01
microfocus-MFDS-Group-Member: ktuse
microfocus-MFDS-Group-Member: tarot
microfocus-MFDS-Group-Member: schemaadmin
microfocus-MFDS-Group-Member: adddelete
microfocus-MFDS-Group-Member: modify
microfocus-MFDS-Group-Member: administrator
microfocus-MFDS-Group-Member: mf_mdsa
microfocus-MFDS-Group-Member: mf_dep
microfocus-MFDS-Group-Member: mf_cs
microfocus-MFDS-Group-Member: SYSAD
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.1

dn: cn=\#Modify,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #Modify
description: Users with write permission
microfocus-MFDS-Group-Member: modify
microfocus-MFDS-Group-Member: mf_mdsa
microfocus-MFDS-Group-Member: mf_cs
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.2

dn: cn=\#System,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #System
description: MF system applications
microfocus-MFDS-Group-Member: tarot
microfocus-MFDS-Group-Member: mf_mdsa
microfocus-MFDS-Group-Member: mf_dep
microfocus-MFDS-Group-Member: mf_cs
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.3

dn: cn=\#AddDel,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #AddDel
description: Add/Delete group
microfocus-MFDS-Group-Member: adddelete
microfocus-MFDS-Group-Member: mf_dep
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.4

dn: cn=\#GAdmin,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #GAdmin
description: General Administrators group
microfocus-MFDS-Group-Member: administrator
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.5

dn: cn=\#DSAdmin,cn=Enterprise Server User Groups,cn=Micro Focus,dc=mfldap,dc=com
changetype: add
objectClass: microfocus-MFDS-Group
cn: #DSAdmin
description: Directory Server Administrators group
microfocus-MFDS-Group-Member: TEST04
microfocus-MFDS-Group-Member: TEST03
microfocus-MFDS-Group-Member: TEST02
microfocus-MFDS-Group-Member: test01
microfocus-MFDS-Group-Member: tarot
microfocus-MFDS-Group-Member: schemaadmin
microfocus-MFDS-Group-Member: SYSAD
microfocus-MFDS-UID: 1.2.840.5043.08.001.1523844490.6



