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ITチームは長年、Linuxなどのマシンよりもメインフレームの方が「保護しやすい」   
という考えを信じ、メインフレームで「十分である」と考えてきました。 
 
そのような時代は過ぎ去りました。 
 
データ侵害の課題とコストは増加しています。脅威はこれまでよりも広範囲で    
大胆に活動しており、サイバー攻撃の手段は増え、AIも使われるようになって      
います。調査において、メインフレームの脆弱性に対する積極的な対策に高い  
自信を持っていると答えたITリーダーがわずか28%であったのも頷けます1。 
 
このホワイトペーパーでは、メインフレームのセキュリティを抜本的に見直すことなく、
増大するリスクを低減し、オペレーションを保護する方法を紹介します。 
 
具体的には、以下の点をまとめました。 

現在メインフレームを脅かしている3つの重大なリスク 

それらのリスクを解消するための5つのベストプラクティス 

役立つテクノロジーと手法 

 
夜は安心して眠れるように、今すぐ簡単に取り入れられる
方法があります。今すぐ始めてください。 
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Why mainframes are 
(increasingly) a risky 
business 

 

In our sophisticated, hyper-connected world, mainframes are sitting ducks. 

Users often connect directly to mainframe applications using terminal emulators. The 
login authentication is usually an eight-character, case-insensitive password. (Yes, 
you read that right.) This routine has worked well historically, but today, it’s no longer 
a match for protecting the crown jewel — your critical mainframe data. 

And the job’s an intense, high-stakes one: 
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• Data breach costs increased 10% from last year — the largest jump since the 

pandemic — reaching a global average cost of US$4.88 million per breach 
in 2024.2 Nearly half of the breaches (46%) involved customer personally 
identifiable information (PII), and 43% involved intellectual property (IP) 
records, both increasing targets of legislation and fines.3 

• An estimated 90% of credit card transactions take place on mainframes. The 
amount of PII stored on mainframes is substantial (if not exactly quantifiable), 
including Social Security numbers, dates of birth, addresses, phone numbers, and 
credit card numbers. Financial services, government, utilities, and 
not-for-profit organizations tend to have the most PII. 

• Cyberattacks using stolen or compromised credentials increased 71% year-
over-year in 2024.4 Forty percent (40%) of security incidents involve 
application-level attacks in 2024.5 Meanwhile, finding passwords and 
authenticated browser session tokens is increasingly easy on the Dark Web.6 

• Compared to other vectors in 2024, malicious insider attacks resulted in the 
highest costs, averaging US$4.99 million, according to IBM®’s 2024 Cost of a 
Data Breach report. Other expensive attack vectors included business 
email compromise, phishing, social engineering, and stolen or compromised 
credentials. GenAI may be playing a role in creating some of these phishing 
attacks.7 

New technologies, such as ubiquitous AI, are lowering the bar for hackers and 
thieves. They can mutate identities, enable password cracking in seconds, and 
even identify passwords by the sound of keys being pressed. 

Organizations need new best practices to keep the bad guys out, your data and 
operations intact, and your mainframe running smoothly. 

46% of data breaches involved 
customer personally 

identifiable information (PII), 
43% involved intellectual 

property (IP). 

 
90% of of credit card transactions 

take place on mainframes. 

 

 

 

メインフレームのリスクが      
高まっている理由 
高度に発達したハイパーコネクテッドな現代社会において、メインフレームは格好の標的です。 
 
ユーザーが端末エミュレータを使用してメインフレームのアプリケーションに直接アクセスすることはよくあり  
ます。驚くことに、その際のログイン認証は、大文字と小文字を区別しない8文字のパスワードであることが
一般的です。以前はそれでも問題ありませんでしたが、現代において、会社で最も重要な資産である   
メインフレームのデータを適切に保護するにあたり、このような認証方法では不十分です。 
 
メインフレームのデータは、極めて重大なリスクを抱えています。 

• データ侵害によるコストは前年比10％増加し、パンデミック以降で最大の伸び率を記録しました。     
2024年の侵害1件あたりのコストは、世界平均で488万米ドルに達しています2。侵害のほぼ半数
（46％）で顧客の個人識別情報（PII）が、43％で知的財産（IP）のレコードが関係していました。
いずれも規制違反であり、罰金の対象です3。 

• クレジットカード取引の約90%はメインフレーム上で処理されています。メインフレームには、社会保障 
番号、生年月日、住所、電話番号、クレジットカード番号を含む大量（正確な数値で示すことは    
できませんが）のPIIが保存されています。金融サービス、政府機関、公益事業、非営利 団体が最も
多くのPIIを保有している傾向があります。 

• 2024年、認証情報の窃盗または侵害によるサイバー攻撃件数が前年比71%増加しました4。2024年
に発生したセキュリティインシデントの40%で、アプリケーションレベルの攻撃が行われていました5。一方    
ダークウェブでは、ますます多くのパスワードや認証済みブラウザセッションのトークンが公開されています6。 

• IBM®のデータ侵害コストに関する2024年のレポートによると、2024年に確認されたすべての攻撃        
ベクトルの中で被害額が最も高かったのは悪意のある内部関係者による攻撃であり、平均499万米ドル
でした。それ以外に、ビジネスメール詐欺、フィッシング、ソーシャルエンジニアリング、認証情報の窃盗     
または侵害などの攻撃ベクトルも高額な被害額につながっています。これらのフィッシング攻撃の一部で
は、生成AIが使われている可能性があります7。 

ユビキタスAIなどの新技術が、ハッキングや窃盗といった攻撃活動への参入障壁を下げています。このような
新技術により、IDを偽装したり数秒でパスワードを解読したりするほか、キーを押す音からパスワードを特定
することさえ可能になりました。 
 
組織には、悪意のあるアクターを排除し、データとオペレーションを攻撃から守り、メインフレームを円滑に稼働
させるための新たなベストプラクティスが必要です。 

データ侵害の46%でPIIが、 
43%でIPが関係している 

クレジットカード取引の90%は 
メインフレーム上で処理されている 

2024年に発生したセキュリティインシデントの
40%で、アプリケーションレベルの攻撃が 

行われている 
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Three 
significant risks 
threatening 
your mainframe 
Mainframe access presents an enticing target — for everyone from determined hackers 
and disgruntled employees to competitors and state-funded actors intent on disruption. 
Today, credential stuffing, password spraying, phishing, and other easily accessible 
tools are available. 

Meanwhile, new data-security regulations involving access are proliferating, with real 
penalties for non-compliance. 

All of this comes at an excessive cost to CISOs wrangling complex IT environments, 
including mainframes. 

Here are three risky areas to watch for: 

 

 
 

 
 

01 内部脅威とフェイクワーカー 

02 AI、ChatGPT、Copilotなど 

03 コンプライアンス要件の肥大化

メインフレームを脅かす 
3つの重大なリスク 
メインフレームは、執念深いハッカーや不満を抱えた従業員から、競合他社や妨害を企てている国家支援型の    

アクターに至るまで、あらゆる者にとって魅力的な標的となっています。しかも現代では、クレデンシャルスタッフィング、

パスワードスプレー攻撃、フィッシングなどのツールを簡単に利用できてしまいます。 
 
一方で、アクセスに関する新たなデータセキュリティ規制も急増しており、違反には罰則が科せられます。 
 
これらのすべてが、メインフレームを含む複雑なIT環境を管理するCISOにとって、過大なコストを伴う懸念事項に 

なっています。 
 
警戒すべき3つのリスク領域は以下のとおりです。 
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Insider threats and 
fake workers 

 

“It’s coming from inside the house!” may sound like the stuff of bad horror films, but 
insider threats are very real and getting more rife and more sophisticated. 
Here’s the usual scenario: Unintentional errors by authorized employees or 
contractors who accidentally compromise security. Then, there are disgruntled 
employees who turn on the harm. A single bad hire, depending on their position within 
the organization, can often run rampant for personal gain or payment. (Even lateral 
moves can be devastating.) 

Lost, shared, stolen, or outdated credentials are often involved, and it happens more 
often than you may think. 

And it gets worse. 

“Ghost employees” may pop up on company payrolls, created by internal fraudsters who 
have the access and ability to falsify payroll and other records, generating paychecks 
that they then cash. 

At the extreme (but not far-fetched) end of the spectrum are elaborate, targeted 
schemes like the Korean “laptop farm” scandal. Armed with thousands of stolen 
credentials, organized perpetrators allegedly placed more than 300 overseas 
information technology (IT) workers — posing as U.S. citizens and residents — in 
remote positions at U.S. companies to benefit North Korea (DPRK).8 

The perpetrators allegedly defrauded the companies using U.S. payment platforms, 
online job site accounts, proxy computers in the United States, and witting and 
unwitting U.S. persons and entities. A U.S. government advisory noted that 
workers also used privileged access obtained through their employment to enable 
malicious cyber intrusions, an observation corroborated by cybersecurity expert 
Mandiant and other organizations. 

In the State of Massachusetts, a convincing fake payroll website tricked some state 
employees, stealing their personal or financial data. The likely culprit was an active 
“credential harvesting campaign” involving the state’s employee-self-service time and 
attendance system.9 Phishing at its phinest. 

Even sophisticated technology companies aren’t immune. Russian state actors hacked 
Microsoft using password-spraying, which leverages weak passwords and other 
weaknesses, eventually penetrating some company email accounts.10 

The bottom line is that insider threats are increasing, becoming ever easier to create, 
and benefiting a broad spectrum of actors. 
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内部脅威と 
フェイクワーカー 
「犯人は家の中にいる！」などと言えば、低俗なホラー映画の台詞のように聞こえるかもしれませんが、  
内部脅威は現実に存在するどころか、ますます蔓延し、巧妙化しています。よくあるのは、権限を持つ   
従業員や契約業者が意図せずセキュリティを侵害する過失です。また、不満を持つ従業員が意図的に
不正を働くケースもあります。悪意のある人物をたった1人採用しただけでも、その人物の組織内での    
立場によっては、個人的な利益や金銭のために暴走されることは少なくないのです（同等職への人事 
異動ですら、大きな被害をもたらすことがあります）。 
 
このような事態には認証情報の紛失、共有、窃盗、失効が関係していることが多く、想像以上に頻繁に
発生しています。 
 
そして状況は悪化します。 
 
「幽霊社員」が会社の給与台帳に現れるかもしれません。給与台帳やその他の記録を改ざんする        
アクセス権と能力を持つ内部の不正行為者が、実際には存在しない社員の給与明細を作成し、       
現金化するのです。 
 
極端な（しかし、実際に起こり得ます）例として、北朝鮮の「ラップトップファーム」スキャンダルのような   
精巧な標的型攻撃法が挙げられます。この事例では、組織化された実行犯らが北朝鮮の利益のため
に、数千件の盗まれた認証情報を利用し、米国の市民や居住者になりすました300人以上の海外の  
情報技術（IT）ワーカーを米国企業のリモート職に就けたとされています⁸。 
 
この犯行グループは、米国の決済プラットフォーム、オンライン求人サイトのアカウント、米国内のプロキシ 
コンピューター、米国人や米国法人（攻撃に加担していることを認識していない場合もあります）を    
悪用して企業を騙したとされています。米政府の勧告によると、このサイバー犯罪者は従業員が職務を
通じて得た特権的アクセス権限を悪用して侵入したとされており、サイバーセキュリティ専門企業である  
マンディアントなどの組織も、この見解を裏付ける所見を発表しています。 
 
マサチューセッツ州では、攻撃者が巧妙な偽の給与支払サイトによって州職員を騙し、個人情報や     
金融データを盗むというインシデントが発生しました。この犯人は、同州の職員向けセルフサービス勤怠  
管理  システムに対する「認証情報収集キャンペーン」を行っていた可能性が高いと考えられています9。 
フィッシング詐欺の極みと言えます。 
 
高度な技術を持つテクノロジー企業でさえ例外ではありません。ロシアの国家支援型アクターがパスワード
スプレー攻撃（脆弱なパスワードといった脆弱性を悪用する手法）によってマイクロソフトをハッキングし、
最終的に同社メールアカウントの一部を侵害するというインシデントが発生しています10。 
 
要するに、内部脅威は増加傾向にあります。攻撃はますます容易になり、幅広いアクターに利益を       
もたらしているのです。 
 

「幽霊社員」が会社の   

給与台帳に現れるかも   

しれません。給与台帳や 

その他の記録を改ざんする
アクセス権と能力を持つ 

内部の不正行為者が、 

実際には存在しない社員
の給与明細を作成し、  

現金化するのです。 
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AI, ChatGPT, 
CoPilot, and beyond 

 

AI is rewiring business: everything from how we design, develop, build, sell, and service 
products to how we interact with customers, prospects, employees, vendors, and 
partners. Businesses are racing to adopt AI (GenAI and otherwise) throughout 
operations, including software development. 

AI is finding its way into technology-driven attacks as well as social engineering tactics. 
Social engineering uses people’s humanity to get them to give up confidential 
information or personal data (including credentials), pay or deposit money, or otherwise 
be victimized. Verizon Business documented over 3,600 social engineering incidents in 
2023, with 3,032 confirmed data disclosures.11 Leading the way with more than 40% of 
social engineering attacks was pretexting, followed by phishing (31%), extortion, and 
baiting.12 

In pretexting, social engineers create a pretext (scenario) that lures a victim into a 
vulnerable situation and tricks them into giving up private information. (In reverse social 
engineering, the attacker tricks the victim into contacting the attacker first.) 

Increasingly accessible, AI is lowering humans’ resistance to identity fraud. It’s getting 
ever easier to spoof humans, from constructive Help Desk bots to 
Tik-Tok “influencers” or LinkedIn profiles with large followings who seem to appear 
overnight. Identity theft or appropriation by AI can result in new insider threats, scams, 
financial fraud, social and political re-engineering, and worse — resulting in financial 
and reputation losses. 

Of course, smart businesses and organizations continually update their security to keep 
ahead of data infiltration and exfiltration. But previously sheltered mainframe owners 
need to be vigilant about AI-enabled human shapeshifting by perpetrators. 

 

 
 

40% of social engineering attacks 
was pretexting, followed by 31% 
phishing, extortion, and baiting. 

31% 

40% 

ソーシャルエンジニアリング攻撃の40％は 
プレテキスティングで、フィッシング（31%）、

恐喝、ベイト攻撃がそれに続く 

AI、ChatGPT、Copilot
など 
AIはビジネスのあり方を一変しています。製品の設計、開発、製造、販売、サービス提供の方法から、 

顧客、見込み客、従業員、ベンダー、パートナーとの関わり方まで、あらゆる側面を変えているのです。  

企業はソフトウェア開発を含む業務の全域にAI（生成AIを含む）を導入することを急いでいます。 
 
AIはテクノロジー主導の攻撃だけでなく、ソーシャルエンジニアリングでも利用されるようになっています。   

ソーシャルエンジニアリングとは、人間の特性を悪用し、機密情報や個人データ（認証情報を含む）の

提供、金銭の支払いや預け入れといった行動に誘い込む攻撃です。ベライゾン・ビジネスによると、    

2023年には3,600件以上のソーシャルエンジニアリングインシデントが発生し、そのうち3,032件でデータ

漏洩が確認されています11。ソーシャルエンジニアリング攻撃で最も多い手法はプレテキスティングで    

40％以上を占めており、次いでフィッシング（31％）、恐喝、ベイト攻撃が多数確認されました12。 
 
プレテキスティングとは、ソーシャルエンジニアリング攻撃者が被害者を脆弱な状況に追い込み、個人情報

を差し出す理由（シナリオ）を作り出す技法です。（リバースソーシャルエンジニアリングでは、被害者に

攻撃者へ連絡させるように仕向けます。） 
 
AIの普及とともに、人間側もIDの詐称に抵抗できなくなってきています。AIが、建設的なヘルプデスク    

ボットから、一夜にして現れたかのようなTikTokインフルエンサーや多数のフォロワーを持つLinkedIn       

プロフィールまで、人間になりすますことがますます容易になっているからです。AIによるなりすましやIDの  

盗用は、新たな内部脅威、詐欺、金融犯罪、社会的・政治的な構造変化、さらには金銭的損失や 

名誉毀損といった被害までもたらす可能性があります。 
 
もちろん、賢明な企業や組織は、データ侵入や流出対策として、セキュリティを絶えず更新しています。  

メインフレームはこれまで守られてきたものの、メインフレームを所有している企業は、AIが人間になりすまし

ている可能性について警戒を怠ってはなりません。 
 

メインフレームのセキュリティを強化する 7 

https://www.rocketsoftware.com/
https://www.facebook.com/RocketSoftwareInc/
https://www.linkedin.com/company/rocket-software/
https://www.youtube.com/c/Rocketsoftware-rs/featured
https://twitter.com/Rocket


目次に戻る 
 

 

Compliance creep 
Even if you think you’ve covered all your bases, the current regulatory climate will 
likely give you a run for your money. The typical financial organization must, on 
average, deal with 223 regulatory developments every day, according to Thomson 
Reuters.13 

Data and IT security regulations are steadily advancing, with mandated deadlines and 
penalties for noncompliance, including mainframes. 

Currently, mainframes are subject to regulations such as the Payment Card Industry 
Data Security Standard (PCI DSS), General Data Protection Regulation (GDPR), and 
the California Consumer Privacy Act (CCPA) — all of which now or very soon will 
require more stringent protection of personal information, like multi-factor 
authentication (MFA). As does the Digital Operational Resilience Act (DORA), which 
takes effect Jan. 17, 2025. DORA mandates data encryption for financial institutions 
that do business in the European Union. 

States are getting into the act. The State of New York’s cybersecurity regulation, 
known as 23 NYCRR Part 500, is designed to protect customer data and the IT 
systems of financial institutions operating in New York, including state-chartered, 
private, and international banks, mortgage brokers, and insurance companies.14 It 
requires MFA, and non-compliance can result in civil money penalties for violations.15 

The US Government has a spectrum of compliance regulations. As part of its 
Cybersecurity National Action Plan, it mandates MFA for all federal government 
websites. Similarly, the IRS requires MFA key protection for tax professionals to 
safeguard sensitive data. 

These are just a few examples of regulations that affect the mainframe, with 
increasing emphasis on user authentication requirements. 

コンプライアンス要件の
肥大化 
コンプライアンス対策は万全だと思っているかもしれませんが、今後の規制環境は予想以上に厳しいもの
となるでしょう。トムソン・ロイターによると、一般的な金融機関は平均して1日あたり223件の規制動向に
対処しなければなりません13。 
 
データとITのセキュリティに関する規制は着実に進歩しており、メインフレームも含めたコンプライアンス対応
には期限が設けられ、違反すれば罰則が科されます。 
 
現在メインフレームも対象となっているのは、Payment Card Industry Data Security Standard
（PCI DSS；ペイメントカード業界データセキュリティ基準）、一般データ保護規則（GDPR）、      
カリフォルニア州消費者プライバシー法（CCPA）などの規制です。これらすべての規制で多要素認証
（MFA）のようなより厳格な個人情報の保護がすでに義務付けられているか、まもなく義務付けられ  
ます。2025年1月17日に施行されたデジタルオペレーショナルレジリエンス法（DORA）も同様です。
DORAは、欧州連合（EU）域内で事業を行う金融機関にデータの暗号化を義務付けています。 
 
米国各州も同様の動きを見せています。ニューヨーク州のサイバーセキュリティ規制（23 NYCRR Part 
500）は、州法銀行、民間銀行、国際銀行、住宅ローン仲介業者、保険会社など、ニューヨーク州で
事業を行う金融機関の顧客データとITシステムを保護することを目的として制定されました14。この規制
はMFAを義務付けており、違反した場合には民事制裁金が科される可能性があります15。 
 
米国政府もさまざまなコンプライアンス規制を定めています。サイバーセキュリティ国家行動計画の一環と
して、すべての連邦政府のウェブサイトにMFAを義務付けています。同様に、国税庁は税理士に対し、
MFAキーの保護による機密データの保護を義務付けています。 
 
これらはメインフレームに影響する規制のほんの一例です。ユーザー認証に関する要件は、ますます      
厳重化されています。 
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Five new best practices, 
ready to go 
While challenges continue to grow, here are five simple actions 
you can take to help protect your organization going forward. 

 
 

01 
When you hear “green screen,” start 
thinking of “security” 
This should be automatic. Green-screen applications provide critical data to 
users, including PII and other sensitive data. We need to be as overprotective of 
green-screen applications as we are of other parts of IT. 

Make sure you’re either offering an inherently secure, web-based terminal 
emulator or making users hop on a VPN to access it. Also, ensure your 
terminal emulator supports standard security capabilities such as TLS 1.3 and 
MFA. 

If you haven’t already, join and participate in IT-ISAC, the Information 
Technology-Information Sharing and Analysis Center, at the national and topical 
level. It will help you stay on top of threats and learn from colleagues. 

 
 
 
 

02 
Integrate your green screen login 
authentication into your current 
IAM solution 
IAM is a framework of policies, technologies, and processes that ensures 
controlled access to company resources and data. It’s a crucial component of 
modern cybersecurity, enabling secure access to sensitive data, systems, 

今すぐ取り入れられる 
5つのベストプラクティス 
課題は増え続けていますが、この先組織を守るために実践できる5つの簡単な対策を紹介します。 

「グリーンスクリーン」と言えば「セキュリティ」と 
考えるようにする 

 
自然にそう考えるようになるべきです。グリーンスクリーンアプリケーションは、PIIなどの機密データを含む重要なデータを
提供するものです。他のIT部分と同様に、グリーンスクリーンアプリケーションも過剰なほど保護する必要があります。 
 
本質的に安全なウェブベースの端末エミュレータを提供するか、ユーザーにVPN経由でアクセスさせてください。また、
端末エミュレータがTLS 1.3やMFAなどの標準的なセキュリティ機能に対応していることを確認してください。 
 
まだ参加されていない場合は、IT-ISAC（情報技術情報共有分析センター）の全国レベルやトピックごとの活動に
参加してください。脅威の最新情報を得られるほか、他の会員から学びを得られます。 

グリーンスクリーンへのログイン認証を            
既存のIAMソリューションに統合する 
 
ID・アクセス管理（IAM）は、企業のリソースやデータへのアクセスを制御するポリシー、テクノロジー、プロセスの       
フレームワークです。これは現代のサイバーセキュリティにおいて極めて重要なコンポーネントであり、機密データ、       
システム、アプリケーションへのセキュアなアクセスを実現します。 
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and applications. IAM includes identity management, access management, 
authentication, authorization, provisioning/de-provisioning, governance/ compliance, 
and monitoring/reporting. IAM improves security, helps ensure regulatory compliance, 
provides operational efficiency, and improves 
user convenience. 

A standard part of IAM systems, multi-factor authentication (MFA) is a security method 
thｗat requires users to provide more than just a password to access 
an account. Users must provide two or more forms of authentication: typically, 
(1) something you know (like a password or PIN) or (2) something you have (e.g., 
a token). The third factor is often something you are, for example, a fingerprint, 
iris scan, or other biometric. Typically, MFA prompts users for the second factor 
when they sign in to an account on a device or app. 

MFA can help prevent unauthorized access to accounts if a password is 
compromised. It can also protect against online criminals who use weak or stolen 
passwords to try to gain access to data. 

By leveraging IAM in the enterprise, you add one more layer of defense 
between the world and your mainframe connection. 

 
 
 

 

03 
Watch for behavior that moves off 
baseline 
Use automated monitoring and behavior analysis to continually identify behavior 
changes. For example, a worker in India suddenly logs in from a new location in 
the middle of the night. Extend your monitoring to encompass all direct-connected 
mainframe users. Preconfigure access guardrails and keep them current. 

Your corporate Identity and Access Management system can usually help with 
this by empowering you to set up granular rules for blocking or enabling behavior 
based on credentials. Moreover, if you leverage IAM for mainframe access, you 
can block bad actors before they ever connect to your mainframe. 

 
IAMは、ID管理、アクセス管理、認証、認可、プロビジョニング／デプロビジョニング、ガバナンス／コンプライアンス、     
監視／レポートなどの機能を提供します。セキュリティを強化し、規制コンプライアンスを支援するほか、業務を効率化 
して、ユーザーにとっての利便性を向上させます。 
 
IAMシステムの標準的な構成要素であるMFAは、アカウントへのアクセスにパスワードに加えて他の要素を要求する   
セキュリティ手法です。通常は第二の要素として、(1) 知識情報（パスワードやPINなど）か (2) 所持情報（トークン
など）に該当する認証要素を2つ以上提供しなければなりません。第三の要素を求める場合は、指紋や虹彩スキャン
など、ユーザーの生体情報が採用されています。一般的なMFAは、ユーザーがデバイスやアプリでアカウントにサインイン
する際に、第二の要素を要求します。 
 
MFAを実装しておけば、パスワードが侵害されてもアカウントへの不正アクセスを防げます。また、脆弱なパスワードや  
盗まれたパスワードを使用してデータへのアクセスを試みるサイバー犯罪を防ぐ上でも効果的です。 
 
IAMを利用すれば、外部環境とメインフレーム接続の間に、さらなる防御層が追加されることになります。 

異常な行動を警戒する 
 
監視と行動分析を自動化し、継続的に行動の変化を警戒してください。たとえば、インドの従業員が深夜に突然、  
初めての場所からログインするといった変化です。直接接続されているすべてのメインフレームユーザーを含めて、監視   
範囲を拡大させてください。事前にアクセスを制限するほか、制御を常に最新の状態に保ってください。 
 
通常、企業のIAMシステムを利用すれば、認証情報に基づいて行動をブロックまたは許可するルールを細かく設定し、
この課題を解決することができます。また、メインフレームへのアクセスにIAMを活用すれば、メインフレームに接続される
前に悪意のあるアクターを阻止することができます。 
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04 
Always create an audit trail 
To identify and prevent future malicious behavior patterns, you need to know 
who connected when, where, why, how, and what they did. Good IAM 
systems have metering capabilities that can be used for this purpose. Run-
time process discovery tools that run in the background of mainframe 
operations can also track user navigation at a fine-grained level in real time 
using heat maps and other technology. 

Why not let your IAM do the work of logging green screen user activity and aggregating 
it into the reporting it already does across your organization? 

 
 
 

 

 

05 
Look for vendors that already have 
robust SDLs. 
Collaborate with vendors who can demonstrate robust and documented secure 
development cycles (SDLs). You want to know: During development and when 
doing updates, what doors did they open? What doors did they close? How do 
we know? 

Software vendors must be secure partners in businesses’ supply chains. This 
includes monitoring new security regulations in their areas and their customers’ 
(you) effects. 

In its 2024 Cost of a Data Breach report, IBM® found that using security AI and 
automation extensively in prevention is paying off, saving those organizations who 
do so an average of US $2.22 million in annual cost savings.16 

常に監査証跡を残す 
 
将来的に発生し得る悪意のある行動パターンを特定し防止するためには、誰がいつ、どこで、なぜ、どのように接続し、
何を行ったかを把握する必要があります。優れたIAMシステムには、このために利用できる測定機能が備わっています。
メインフレームオペレーションのバックグラウンドで動作するランタイムプロセス検出ツールも、ヒートマップなどのテクノロジー
を用いて、ユーザー操作をリアルタイムに細かく追跡できます。 
 
グリーンスクリーンにおけるユーザー活動のログを記録し、組織内ですでに取り入れられているレポート機能に集約する 
作業は、IAMに任せてはいかがでしょうか。 

すでに堅牢なSDLを確立済みの 
ベンダーを探す 
 
堅牢で確立済みのセキュア開発ライフサイクル（SDL）を実証できるベンダーと協力してください。開発中やアップデート時に
は、どのアクセス権限を付与したのか、どのアクセス権限をはく奪したのか、それをどのように確認できるのかを把握する必要が 
あります。 
 
ソフトウェアベンダーは、企業のサプライチェーンにおいて安全なパートナーでなければなりません。たとえば、事業を展開している
業界における新たなセキュリティ規制の動向と、それが顧客（あなた）に与える影響を監視できるベンダーを探すべきです。 
 
IBM®のデータ侵害コストに関する2024年レポートによると、予防策にセキュリティAIと自動化を幅広く活用するというのは   有
効なアプローチであり、実際に展開している組織は、平均して年間222万米ドルのコスト削減を実現しています16。 
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New risks. New 
rules. New rewards. 

 

Mainframes no longer have the luxury of staying under the radar of hackers, thieves, or 
criminals. 

We live in an open, rapidly evolving online world where identities are increasingly easy 
to spoof, steal, and sell. Passwords alone are not enough to protect and access 
information. Organizations’ threat profiles continue to get worse, and hackers — 
human and AI — are ever more inventive. 

Securing green screen access is a vital but often overlooked part of modernization 
strategies. 

You can close this security gap and reduce growing risks by taking advantage of 
readily available technologies and some of the best practices above. 

The tools and techniques are at hand, and it’s easier than you may think. Get 
started today. 
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新たなリスク、 
新たなルール、新たな価値 
メインフレームも、もはやハッカーや窃盗犯、犯罪者のレーダーから逃れられません。 
 
私たちは、IDの偽装、窃盗、売買がますます容易になった、急速に進化するオープンインターネットの世界を
生きています。情報の保護とアクセス許可にパスワードだけでは不十分です。組織の脅威プロファイルは悪化
の一途をたどり、ハッカー（人間とAI）はますます独創的な手法を導き出しています。 
 
グリーンスクリーンへのアクセスを保護することは、モダナイゼーション戦略において極めて重要でありながら、  
見過ごされがちな要素でもあります。  
 
今すぐ導入可能なテクノロジーと上記のベストプラクティスを取り入れることで、このセキュリティ問題を解消し、
増大するリスクを低減させることができます。 
 
必要なツールと手法は揃っています。想像よりも簡単にできるはずです。今すぐ始めてください。 
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Rocket® 

Secure Host 
Access 
With Rocket® Secure Host Access, you can provide secure, phishing-resistant, 
password-less access to critical host applications. Leverage your existing enterprise 
IAM and integrate host application access into your larger IT security strategy with little 
effort. 

Secure Host Access lets you: 

Rocket is the only terminal emulation partner committed to a security-first approach to 
mainframe application access, helping you secure your green screen login with the 
strategy and tools already at your disposal. 

Rocket Software について 
Rocket Software は、モダナイゼーションにおけるグローバルテクノロジーリー
ダーであり、コアシステムからクラウドまで、世界有数の企業のモダナイゼーシ
ョンの取り組みを支援するパートナーとして選ばれています。12,500 社を超
える顧客と 750 社のパートナーから信頼され、世界中に 3,000 人以上の
従業員を擁する Rocket Software は、顧客がデータ、アプリケーション、イ
ンフラストラクチャを最大限に活用して、現代の世界を支える重要なサービ
スを提供できるよう支援しています。Rocket Software は、ボストン地域に
本社を置く非公開の米国企業で、世界中に中核的研究開発拠点を戦
略的に配置しています。Rocket Software は、Bain Capital Private
Equity のポートフォリオ企業です。LinkedIn と X で Rocket Software を
フォローしてください。

 

Modernization. 
Without Disruption.™ 

© Rocket Software, Inc. or its affiliates 2024. Rocket および Rocket Software ロゴは、
Rocket Software, Inc. の登録商標です。他の製品名とサービス名は Rocket Software または関
連会社の商標の場合があります。 

IBM  は、世界の多くの国で登録された International Business Machines Corporation の
商標です。. 
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SSO、SSH、MFAなどのセキュリティのベストプラクティスを拡大させる。 

組織のエンドユーザーロールに基づいて機密データを削除する。 

サイバー攻撃の脅威と罰金を低減させる。

詳細はこちらをご覧ください 

Rocket® Secure Host 
Access 
 
Rocket® Secure Host Accessは、重要なホストアプリケーションへの安全で、フィッシング対策が施された、
パスワード不要のアクセスを提供します。既存のエンタープライズIAMを活用し、最小限の労力でホストアプリ
ケーションへのアクセスを上位のITセキュリティ戦略に統合することができます。 
 
Rocket® Secure Host Accessは、以下をサポートします。 

ロケットソフトウェアは、メインフレームアプリケーションへのアクセスにおいてセキュリティファーストのアプローチを
貫く唯一の端末エミュレーションパートナーです。既存の戦略とツールを活用してグリーンスクリーンへのログイン
を保護することをお手伝いします。 
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