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はじめに 
 
 

 

A New Approach to Mainframe Passwords: 
Get Rid of Them 
Passwords are a corporate necessity. Their job is to ensure that only 
authorized users can access your most precious commodity — 
information. Given this critical role, not just any password will do. The 
ideal password is long and complex. It’s different for every application. 
And it requires regular updates. 
Passwords are also a corporate menace. Creating, remembering, and constantly changing 
passwords puts a burden on users. Trying to manage and enforce password policies puts a 
burden on IT. Fortunately, modern NetIQ Identity and Access Management (IAM) systems, along 
with single sign-on, have helped to ease the pain. Users need only log on once to access most of 
their enterprise resources. 
Most, but not all. Unfortunately, IAM and SSO don’t work with your most critical systems — the 
ones that actually runs your business. Your mainframe systems. 

 
“Give us anytime, anywhere, any device access to 
the mainframe” 
Users today expect anytime, anywhere, any device access to all their enterprise resources, 
including the mainframe. But giving unrestricted access to the mainframe keeps both IT network 
administrators and mainframe systems administrators up at night. 

Why? Because when it comes to providing secure access, the network and 
the mainframe are like two autonomous islands. Each uses its own system for controlling 
access. Each has its own ruler. And neither ruler wants to relinquish any control of their domain 
to accommodate the other. 
Despite their mutual dependencies and the benefits to be gained by working together, the rulers 
of each island see no way around the integration obstacles. 

Passwords are also a 
corporate menace. 
Creating, remembering, and 
constantly changing 
passwords puts a burden 
on users. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

メインフレームのパスワードを使わないという 
新しいアプローチ 
パスワードは企業にとって不可欠なものです。許可されたユーザーのみが最も   
貴重な資産である情報にアクセスできることを保証します。このような重要な   
役割を考えると、どのようなパスワードでもいいわけではありません。長く複雑な  
パスワードであることが理想的です。それもアプリケーションごとに変えるべきです。
そして定期的に更新する必要があります。 

パスワードは企業にとって脅威でもあります。ユーザーは、パスワードの作成、記憶、そして絶え間ない変更という
負担を強いられています。IT部門は、パスワードポリシーの管理と強制という負担を負わなければなりません。    
幸いなことに、現代的なNetIQのID・アクセス管理（IAM）システムとシングルサインオン（SSO）によって、この
負担を軽減することができます。ユーザーは1回ログインするだけで、社内のほとんどのリソースにアクセスできるよう
になるのです。 

しかし、すべてのリソースではありません。残念ながら、IAMとSSOのアプローチは、実際にビジネスを稼働させて  
いる最も重要なシステム、つまりメインフレームには使えないのです。 

 

「いつでも、どこでも、どのデバイスからでもメインフレームに 
アクセスできるようにしてほしい」 

現代のユーザーは、メインフレームを含むすべての企業リソースに、いつでも、どこでも、あらゆるデバイスからアクセス
できることを期待しています。しかし、メインフレームへのアクセスを無制限に認めれば、ITネットワーク管理者や    
メインフレームシステム管理者は夜も眠れません。 

なぜなら、安全なアクセスを提供する上で、ネットワークとメインフレームはまるで2つの独立した島のようなもの     
だからです。それぞれに独自のアクセス制御システムがあり、それぞれに独自のルールがあります。そしてどちらの   
管理者も、相手側に合わせて自らのルールを変えようとはしません。 

相互に依存関係があり、連携することにメリットがあるにもかかわらず、どちらの島の管理者も統合を阻む課題の
解決方法を見出せないのです。 

パスワードは企業にとって   
脅威でもあります。ユーザー
は、パスワードの作成、      
記憶、そして絶え間ない    
変更という負担を強いられて
います。 
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Network Island 

IT network admins have a vested interest in beefing up security for mainframe access because 
they manage the terminal emulation applications that make access possible. But there’s no 
feasible way to extend the strong network security, featuring strong passwords facilitated by IAM, 
to Mainframe Island. 
Most mainframe applications were written decades ago, in a safer time. Open networks, service-
oriented architectures, and cyber threats like hackers didn’t exist. Mainframe applications were 
hard-coded with weak eight-character passwords because that was good enough. Not anymore. 
Rewriting your mainframe applications now — even if you somehow stumble upon a still-employed 
mainframe programmer — is risky, disruptive, and expensive. The only other way to enforce a 
single password for access to all network resources, including the mainframe, is to dumb down 
enterprise-wide passwords to eight characters. No one wants to move in that direction. 

Mainframe Island 

Mainframe systems admins know that after decades of being largely ignored by the hacker 
community, the mainframe now wears a target on its back. They don’t have IAM, but they do 
have RACF or Top-Secret for authenticating and authorizing mainframe access. That’s all 
good, except they’re still stuck with weak eight-character passwords. 

 
Most mainframe 
applications were 
written decades ago, in 
a safer time. Open 
networks, service-
oriented architectures, 
and cyber threats like 
attackers didn't exist. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ネットワーク側の主張 

ITネットワーク管理者はメインフレームへのアクセスを可能にする端末エミュレーションアプリケーションを管理   
しているため、そのセキュリティ強化に強い関心を持っています。しかし、IAMで実現される強力なパスワードに 
よる堅牢なネットワークセキュリティを「メインフレーム側」にも拡大させるための現実的な方法はありません。 

大多数のメインフレームアプリケーションは、数十年前の今よりも安全な時代に開発されたものです。その
時代には、オープンネットワーク、サービス中心のアーキテクチャ、ハッカーなどのサイバー脅威はまだ存在して
いません。そのためメインフレームアプリケーションは、脆弱な8文字のパスワードを使うようにハードコードされ
ました。当時はそれで十分だったからです。しかし、時代は変わりました。 

たとえ現役のメインフレームプログラマーを見つけられたとしても、今メインフレームアプリケーションを書き換え
るのは危険です。業務が混乱するだけでなく、費用もかかります。メインフレームを含むすべてのネットワーク
リソースへのアクセスに単一のパスワードを強制するには、社内のすべてのパスワードを8文字に簡素化する
しかありませんが、誰もそのようなアプローチを採りたくはありません。 
 

メインフレーム側の主張 

メインフレームシステム管理者は、長年ハッカーたちのレーダーから外れていたメインフレームが、今は標的と     
されていることを認識しています。メインフレームにはIAMが備わっていませんが、アクセス認証や認可は
Resource Access Control Facility（RACF）やTop-Secretで実現することができます。それ自体は     
問題ありませんが、依然として脆弱な8文字のパスワードに縛られているのが現状です。 

メインフレームシステム管理者はパスワードやアクセス制御を強化したいと考えていますが、断固として譲れない
ことが1つあります。メインフレームが誇る99.999％という信頼性を決して損なうことはできないということです。  
しかし、メインフレームへのアクセスをネットワーク側のネットワークサーバーに統合すれば、まさにその信頼性が 
損なわれると考えています。また、ネットワーク側ではセキュリティ問題に伴い頻繁に障害が発生しますが、     
それは到底許容できるものではありません。 

大多数のメインフレーム        
アプリケーションは、 
数十年前の今よりも安全な
時代に開発されたものです。
その時代には、オープン 
ネットワーク、サービス中心の
アーキテクチャ、ハッカーなどの
サイバー脅威はまだ存在して
いません。 
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Mainframe-Password Problems 

Capable as they are, mainframes have some quirks that make them odd-man-
out in the modern enterprise. One of those quirks is the mainframe application 
password. Here’s why it’s a problem: 

• Weak authentication 
Ask any security expert if they think eight-character, case-insensitive passwords are strong 
enough to protect sensitive data. The answer will be a resounding “No!” Strict policies are 
associated with enterprise passwords. But for the reasons stated above, these policies 
cannot be applied to mainframe access. 

• Risky user behavior 
In this instant-access era, the extra logon step required for mainframe access is a waste of  

 
 
 
 

How Automated 
Sign-On for 
Mainframe Works 
Working with the IBM® z/OS® Digital Certificate 
Access Server (DCAS), Automated Sign-On for 
Mainframe obtains a time-limited, single-use 
R PassTicket for the target application. 
It returns the mainframe user ID and the 
PassTicket to the terminal 
emulator’s logon macro, which sends the 
credentials to the mainframe to sign on the 
user to the application. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

メインフレームのパスワードに関する問題 

メインフレームは高性能である一方、特異な側面があり、現代の企業環境では異端扱いされています。  
そのような特異性の1つがメインフレームアプリケーションのパスワードです。以下の問題を抱えています。 

• 脆弱な認証  
セキュリティ専門家に、「大文字と小文字を区別しない8文字のパスワードは機密データを保護するのに
十分な強度であるか」と尋ねてみてください。答えは断固として「NO」でしょう。企業のパスワードには   
厳格なポリシーが適用されています。しかし前述の理由から、厳格なポリシーをメインフレームへの         
アクセスに適用することができません。 

• 危険なユーザー行動 
この即時アクセスの時代において、メインフレームへのアクセスには別途ログインが必要というのは、       
ほとんどのユーザーにとって時間の無駄です。考えてみてください。個々のアプリを開くたびに異なる        
パスワードを入力したいと思う人がいるでしょうか。特に、一日に5～6回も開くアプリであればなおさら   
です。このような状況が、ログアウトを怠ったり席を離れる際にワークステーションの電源を入れたまま
（無防備な状態で）放置したりするなど、ユーザーをセキュリティよりも利便性を優先する行動に       
走らせています。 

• 煩わしいメインフレームパスワードのリセット  

複数のメインフレームアプリケーションにアクセスするユーザーは、複数のパスワードを記憶しなければなり       
ません。しかし、それは不可能なので、パスワードを付箋に書いて貼っておくか、パスワードの更新時には  
微細な変更しかしないといった、セキュリティ上の悪しき習慣に頼るのです。それでもユーザーは結局忘れて
しまい、パスワードをリセットせざるを得なくなります。ネットワークのパスワードとは異なり、メインフレームの   
パスワードはユーザー自身でリセットできません。高給取りのITスタッフが手元の作業を中断 して、この単調
で時間のかかる作業を行う必要があります。 

セキュリティリスクからユーザビリティやIT管理上の煩わしいタスクまで、8文字のパスワードでメインフレームに
ログインする慣行は変える必要があります。 

Automated Sign-On for 
Mainframeの仕組み 
 
Automated Sign-On for Mainframeは、IBM® 
z/OS® Digital Certificate Access Server
（DCAS）と連携し、Rocket Secure Host 

Accessから対象のアプリケーションへのアクセスに
必要な時間制限付きのワンタイムPassTicketを
取得します。取得したメインフレームユーザーIDと
PassTicketを端末エミュレータのログオンマクロに
返すと、同マクロが認証情報をメインフレームに  

送信してユーザーをアプリケーションにサインオン    

させます。 
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優れたセキュリティのための架け橋 

両者の主張は並行して進化してきませんでした。ネットワーク側の主張では巧妙化する脅威に対抗するため、
業務  アプリケーションへのアクセスを保護するセキュリティが強化されてきました。一方、メインフレーム側では、   
何十年も前に重要アプリケーションに組み込まれたセキュリティ対策が、数十年間そのままの状態です。 

幸いなことに、業務に悪影響を及ぼすことなく、強力な集中管理型のセキュリティをメインフレームアプリケーション
にも拡大させられる方法がついに登場しました。Rocket® Secure Host Accessです。  メインフレームとIAMシ
ステムをつなぎ、両者の主張の架け橋となります。 

具体的には、Rocket Secure Host AccessはIAMシステムと連携し、端末エミュレータを介したメインフレーム
へのアクセスの一元管理および保護を実現します。ユーザーとメインフレームの間に展開され、既存のLDAP   
認証構造を利用してユーザーの認証情報を検証した後、メインフレームへのアクセスを許可します。つまり、     
ユーザーは強力な認証情報（強固で複雑なパスワード）を使ってIAMに認証・認可されるまで、メインフレーム
のログイン画面に近づくことすらできません。 
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Rocket Secure Host Access also eliminates the need for mainframe passwords. That’s right. 
Users no longer need to take the additional step of entering a password to log on to their 
mainframe applications after authenticating to the Rocket tool. Secure Host Access handles that 
for them. It’s a win-win solution for users — no more risky eight-character passwords to remember 
— and security-conscious IT — who can finally get out of the password-management game. 
Rocket Secure Host Access can be installed on a server or on the mainframe — 
whatever works best for your business. It provides a flexible, 
scalable, highly secure solution for mainframe access that eliminates the need for mainframe 
passwords. 

Additional defense in depth to support your Zero Trust 
architecture with IBM Z MFA 

Rocket Secure Host Access is fully integrated with IBM Z MFA to add an additional layer of 
security, locking down every point of access to zOS with multifactor authentication (MFA). 

 
Safe, Manageable, and Economical 

Once upon a time, your valuable mainframe data traveled a protected path to and from a trusted 
terminal. Not anymore. Today, shielding it from bad guys on the Internet highway requires the 
strongest protection there is. It’s time to leave weak eight-character passwords in the past where 
they belong. Instead, build 
a bridge to the strongest authentication there is, ensuring that only authorized users can access 
your most valuable data. Rocket Secure Host Access offers a safe, manageable, and economical 
way to do it. 

 
It’s time to leave weak 
eight-character 
passwords in the past 
where they belong. 
Instead, build a bridge to 
the strongest 
authentication there is, 
ensuring that only 
authorized users can 
access your most 
valuable data. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

また、信じられないかもしれませんが、Rocket Secure Host Accessによってメインフレームのパスワードが        
不要になります。Rocket Secure Host Accessによって認証されたユーザーは、メインフレームアプリケーションへ
のログイン時にパスワードを入力するという追加手順を踏む必要がなくなるのです。このツールが 代わりに入力する
からです。ユーザーは8文字の危険なパスワードを覚える必要がなくなり、セキュリティ意識の高いIT部門はパスワ
ード管理業務から解放されるため、双方にメリットがあります。 

Rocket Secure Host Accessは、ビジネスに合わせてサーバーにもメインフレームにもインストールできます。      
メインフレームへのアクセスに柔軟で拡張性が高く、高度なセキュリティを備えたソリューションを提供し、                
メインフレームのパスワードを使う必要性を解消します。 

 

IBM Z MFAによるゼロトラストアーキテクチャを支える追加の防御層 

Rocket Secure Host AccessはIBM Z MFAと完全統合され、追加のセキュリティ層を提供します。zOSへの 
あらゆるアクセスポイントが、多要素認証（MFA）で厳重に保護されます。 

 

安全で、管理性が高く、経済的なソリューション 

かつて貴重なメインフレームのデータは、守られた専用経路を通って信頼できる端末へと転送されていました。     
しかし、それは過去の話です。今日のインターネットという誰もが走れる高速道路においては、悪意のある者から 
データを保護するには最強の防御策が必要です。脆弱な8文字のパスワードは過去の遺物として手放すべき時が
来ました。パスワードに代わり、最強の認証システムへの架け橋を築き、許可されたユーザーのみが最も重要な  
データにアクセスできるようにしましょう。Rocket Secure Host Accessは、これを実現するための安全で、管理
性が高く、経済的な手段を提供します。 

脆弱な8文字のパスワード
は過去の遺物として手放す
べき時が来ました。パスワー
ドに代わり、最強の認証シ
ステムへの架け橋を築き、
許可されたユーザーのみが
最も重要なデータにアクセ
スできるようにしましょう。 
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Rocket Software について 
Rocket Software は、モダナイゼーションにおけるグローバルテクノロジーリーダーであり、   

コアシステムからクラウドまで、世界有数の企業のモダナイゼーションの取り組みを支援する
パートナーとして選ばれています。12,500 社を超える顧客と 750 社のパートナーから信頼
され、世界中に 3,000 人以上の従業員を擁する Rocket Software は、顧客がデータ、
アプリケーション、インフラストラクチャを最大限に活用して、現代の世界を支える重要な   

サービスを提供できるよう支援しています。Rocket Software は、ボストン地域に本社を
置く非公開の米国企業で、世界中に中核的研究開発拠点を戦略的に配置していま
す。Rocket Software は、Bain Capital Private Equity のポートフォリオ企業です。
LinkedIn と X で Rocket Software をフォローしてください。 
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